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Resumen

El desarrollo acelerado de entornos virtuales inmersivos ha intensificado la
recopilacion de datos biométricos y la generacion de informacion inferida,
configurando nuevos riesgos para la privacidad y la proteccion de derechos
fundamentales que desafian los marcos regulatorios tradicionales. En este
contexto, el presente articulo tuvo como objetivo analizar las limitaciones de los
marcos regulatorios actuales, particularmente el GDPR, para la proteccion de
datos biométricos e inferidos en escenarios de metaverso y realidad extendida.
Para ello, se realiz6 un articulo de revision sistematica siguiendo las directrices
PRISMA, mediante una busqueda estructurada en Scopus de estudios
publicados entre 2018 y 2025, aplicando criterios de inclusién y exclusion
previamente definidos. Los resultados evidenciaron déficits estructurales en la
regulacion vigente, especialmente en relacion con la ausencia de disposiciones
especificas sobre datos inferidos, la inadecuacion del consentimiento informado
en entornos de captura continua y la fragmentacion jurisdiccional que limita la
aplicacion efectiva de salvaguardas transfronterizas. Asimismo, se identifico
que las tecnologias inmersivas posibilitan practicas de vigilancia corporal y
perfilamiento algoritmico que exceden el alcance operativo del GDPR. Se
concluy6 que resulta necesario avanzar hacia marcos regulatorios adaptativos
que integren evaluaciones de impacto algoritmico y modelos de gobernanza
multinivel, con el fin de garantizar una proteccién efectiva de los datos
personales en el ecosistema inmersivo emergente.

Datos biométricos, datos inferidos, GDPR, metaverso,

Palabras Clave . . .
entornos virtuales inmersivos

Abstract

The rapid development of immersive virtual environments has intensified the
collection of biometric data and the generation of inferred information, creating
new risks to privacy and the protection of fundamental rights that challenge
traditional regulatory frameworks. In this context, this article aimed to analyze
the limitations of current regulatory frameworks, particularly the GDPR, for the
protection of biometric and inferred data in metaverse and extended reality
scenarios. To this end, a systematic review was conducted following the
PRISMA guidelines, using a structured search in Scopus for studies published
between 2018 and 2025, applying predefined inclusion and exclusion criteria.
The results revealed structural shortcomings in current regulations, particularly
regarding the lack of specific provisions on inferred data, the inadequacy of
informed consent in continuous capture environments, and jurisdictional
fragmentation that limits the effective application of cross-border safeguards.
Furthermore, it was identified that immersive technologies enable body
surveillance and algorithmic profiling practices that exceed the operational
scope of the GDPR. It was concluded that it is necessary to move towards
adaptive regulatory frameworks that integrate algorithmic impact assessments
and multi-level governance models to ensure effective protection of personal
data in the emerging immersive ecosystem.

Biometric data, inferred data, GDPR, metaverse, immersive
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y virtual environments
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Introduccion

La expansion acelerada del metaverso como
entorno digital inmersivo fue asociada con la
aparicion de desafios inéditos para la proteccion de
datos personales, particularmente en relaciéon con
informacion biométrica y datos inferidos. El
metaverso fue conceptualizado como un espacio
virtual compartido que articul6 realidades fisicas y
digitales mediante tecnologias como la realidad
virtual, la realidad aumentada, blockchain y la
inteligencia artificial, posibilitando interacciones
inmersivas en las que los avatares operaron como
usuarios

representaciones  digitales de los

(Sorrentino & Lopez-Guzmén, 2025). Esta
convergencia tecnologica planted interrogantes
sustantivos sobre la suficiencia de los marcos
regulatorios vigentes para resguardar categorias de
datos que excedieron las nociones tradicionales de

informacion personal.

La naturaleza de los entornos virtuales
inmersivos facilitd la recopilacion intensiva de
datos biométricos y la inferencia de atributos

personales sensibles. Estudios recientes

evidenciaron que aplicaciones adversariales

lograron inferir con alta precision mas de

veinticinco  atributos personales de usuarios

aparentemente anénimos en lapsos breves, incluidos
rasgos  antropométricos como  estatura y
envergadura y variables demograficas como edad y

género (Nair et al., 2023). Este resultado adquirio

especial relevancia al considerar que, a diferencia de
los enfoques de observacion pasiva examinados
tradicionalmente  en  investigaciones  sobre
privacidad, los ataques activos basados en disefio
adversarial introdujeron riesgos significativamente

mayores en entornos de realidad virtual.

Los sistemas de seguimiento ocular
integrados en dispositivos de realidad virtual y
aumentada utilizados en escenarios de metaverso
presentaron retos especificos de compatibilidad con
el Reglamento General de Proteccion de Datos de la
Unién Europea. Dichos dispositivos captaron
informacion biométrica que permitid6 no solo la
identificacion de los usuarios, sino también la
inferencia de estados emocionales, preferencias y
posibles condiciones de salud, categorias de datos
sujetas a proteccion reforzada conforme a los
marcos normativos existentes, cuya implementacion
operativa en contextos inmersivos permaneciod
(Menéndez &

insuficientemente  desarrollada

Bozkir, 2024).

La problematica se vio acentuada por el
reconocimiento de que los regimenes juridicos

actuales, incluido el GDPR, evidenciaron

limitaciones relevantes para abordar el tratamiento
de informacion biométrica en el metaverso, en
particular respecto de avatares configurados para
Estos avatares

asemejarse a sus creadores.

constituyeron fuentes significativas de datos

personales tanto explicitos como inferidos, lo cual
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generd preocupaciones sustanciales en torno al

consentimiento informado, las practicas de
procesamiento y la preservacion de la privacidad
(Sorrentino & Lopez-Guzman, 2025). Esta situacion
puso de manifiesto una brecha regulatoria que
requirié analisis sistematico orientado a identificar
las deficiencias especificas de los instrumentos
normativos vigentes y a delinear posibles lineas de

actualizacion.

La literatura cientifica reciente examin6 de
forma progresiva las limitaciones de los marcos
regulatorios orientados a la proteccion de datos
biométricos e inferidos en entornos virtuales
inmersivos, aportando evidencia consistente sobre

las brechas normativas existentes.

Sorrentino &  Loépez-Guzman  (2025)
analizaron las implicancias del Reglamento General
de Proteccion de Datos en el tratamiento de
informacion biométrica dentro de escenarios
virtuales inmersivos, concluyendo que los avatares
configurados para asemejarse a sus creadores
constituyeron  fuentes relevantes de datos
personales, tanto explicitos como inferidos. Su
estudio comparativo entre la regulacion de la Union
Europea y el marco estadounidense, incluida la
propuesta American Privacy Rights Act, puso en
evidencia  deficiencias  sustantivas en las
protecciones juridicas vigentes aplicables a los
avatares y a la informacion biométrica o inferida que

estos pueden revelar, lo cual evidenci6 la necesidad

de enfoques regulatorios actualizados capaces de
responder a los desafios especificos de privacidad

asociados a las identidades virtuales.

De manera complementaria, Menéndez &
Bozkir (2024) evaluaron la compatibilidad de los
dispositivos de seguimiento ocular utilizados en
entornos de realidad virtual y aumentada con el
GDPR, identificando que estas tecnologias
procesaron datos biométricos que permitieron no
solo la identificacion del usuario, sino también la
inferencia de estados emocionales y posibles
condiciones de salud. Los autores sefialaron que, si
bien el GDPR fue considerado un referente global
en la proteccion de derechos fundamentales, su
aplicacion a tecnologias emergentes vinculadas al
metaverso presentd limitaciones relevantes que
demandaron orientaciones especificas de politica

publica.

Desde una perspectiva mas amplia, Ehimuan
et al., (2024) desarrollaron una revision critica sobre
el impacto del desarrollo tecnoldgico en los
derechos de los usuarios bajo los regimenes globales
de privacidad de datos, destacando que la tension
entre innovacion y proteccion de derechos
fundamentales se consolidd como un eje central del
debate académico y normativo. Su andlisis mostro
que la acelerada evolucion tecnoldgica generd

fricciones con las leyes de privacidad existentes,

particularmente en contextos caracterizados por el
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tratamiento de categorias especiales de datos, como

los biométricos.

Finalmente, Bustamante et al., (2022)
investigaron el empleo de técnicas biométricas para
la inferencia de estados mentales, senalando que
informacion como expresiones faciales,
caracteristicas de la voz y frecuencia cardiaca fue
utilizada de manera creciente para derivar estados
emocionales y cognitivos transitorios, asi como para
clasificar rasgos mentales mas estables, entre ellos
intenciones, preferencias y condiciones de salud.
Este estudio planted cuestionamientos sustantivos
respecto de la legitimidad del uso de tecnologias
capaces de inferir procesos mentales, poniendo de
manifiesto la insuficiencia de los marcos
regulatorios actuales frente a estas modalidades
emergentes de tratamiento de datos biométricos e

inferidos.

La revision de la literatura cientifica reciente
evidencidé brechas relevantes que justificaron el
analisis sistematico de las limitaciones de los
marcos regulatorios vigentes para la proteccion de
datos biométricos e inferidos en entornos virtuales

InNMmersivos.

Un primer vacio tematico estuvo asociado a la
regulacion insuficiente de practicas de inteligencia
artificial que incorporaron técnicas subliminales en
escenarios de metaverso. Bulgakova (2023)
examind los retos normativos vinculados a la

prohibicion de sistemas de inteligencia artificial que

emplearon técnicas subliminales bajo el Al Act de
la Unién Europea, incorporando la perspectiva del
metaverso como elemento para mejorar la
experiencia del usuario. Su andlisis mostr6 que las
disposiciones actuales no abordaron de manera
adecuada la convergencia entre el tratamiento de
datos biométricos y las inferencias algoritmicas

generadas en espacios virtuales inmersivos.

Un segundo vacio se relacion6 con la ausencia
de marcos especificos orientados a la proteccion de
datos en contextos de metaverso descentralizado.
Kalyvaki (2023) sefiald que el entorno juridico del
metaverso permanecid en construccion y presentod
complejidades  significativas en materia de
propiedad intelectual, privacidad y determinacion
La autora

de jurisdiccion. indic6 que las

transacciones con activos digitales y las
interacciones entre usuarios produjeron categorias
de informacion que no fueron contempladas de
forma expresa por los regimenes regulatorios

existentes.

Un tercer vacio tematico emergio respecto de
la fragmentacion jurisdiccional en la proteccion
transfronteriza de datos biométricos. Sorrentino &
Loépez-Guzman (2025) evidenciaron que la
comparacion entre los marcos regulatorios de la
Unién Europea Unidos

y Estados puso de

manifiesto  deficiencias  sustantivas en las
salvaguardas legales aplicables a los avatares y a la

informacion biométrica o inferida que estos pueden
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revelar. Los autores destacaron la necesidad de
desarrollar enfoques normativos actualizados que
atendieran los desafios especificos de privacidad

asociados a las identidades virtuales.

Finalmente, Liang et al., (2023) identificaron
que, si bien el metaverso fue presentado como un
espacio con potencial transformador, también
incorpord riesgos relevantes en materia de
seguridad que no fueron mitigados de forma
suficiente por los marcos regulatorios vigentes,
particularmente en los denominados espacios de
vida digital caracterizados por el tratamiento de

datos sensibles.

A partir de los vacios tematicos identificados,
se tuvo como objetivo analizar las limitaciones de
los marcos regulatorios actuales, con especial
atencion al Reglamento General de Proteccion de
Datos, en relacion con la proteccion de datos
biométricos e inferidos en entornos virtuales
inmersivos. Este propdsito respondi6 a la necesidad
documentada de comprender las brechas normativas
existentes frente a tecnologias emergentes que
procesaron categorias de informacion no previstas

originalmente por los instrumentos regulatorios

vigentes.
Metodologia

La presente investigacion adopta el disefio de

revision sistematica siguiendo las directrices

establecidas en la declaracion PRISMA (Preferred

Reporting Items for Systematic Reviews and Meta-

Analyses).

Para guiar el proceso de revision sistematica,

se formularon las siguientes preguntas de

investigacion:

PI1: ;Cuéles son las principales limitaciones
del GDPR y otros marcos regulatorios para abordar
la recopilacion y procesamiento de datos
biométricos en entornos de metaverso y realidad

virtual?

PI2: ;Qué categorias de datos inferidos se
generan en entornos virtuales inmersivos y como los

marcos regulatorios actuales abordan su proteccion?

PI3:  ;Qué

recomendaciones de politica han sido identificadas

propuestas  regulatorias o
en la literatura cientifica para superar las brechas
normativas existentes en la proteccion de datos

biométricos e inferidos en entornos inmersivos?

La busqueda sistematica se realizo en la base
de datos Scopus, reconocida por su amplia cobertura
de literatura cientifica revisada por pares en areas
interdisciplinarias que abarcan derecho, tecnologia
y privacidad. La féormula booleana empleada para la
busqueda fue la siguiente: (("biometric data" OR
"biometric information" OR 'inferred data" OR
"sensitive data") AND ("GDPR" OR "General Data
Protection Regulation" OR "data protection” OR
"privacy regulation” OR "regulatory framework")

AND ("virtual reality” OR "augmented reality” OR
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"metaverse" OR "immersive environment” OR "XR"

OR "extended reality” OR "avatar")).

Esta estrategia de busqueda fue disefiada para
capturar estudios que aborden simultdneamente tres
dimensiones fundamentales: los tipos de datos
sensibles (biométricos e inferidos), los marcos
regulatorios de proteccion de datos, y los entornos
virtuales inmersivos. La busqueda se complement6
con revision de referencias bibliograficas de los
articulos seleccionados para identificar estudios

adicionales relevantes.

Los estudios fueron incluidos en la revision
sistematica cuando cumplieron con criterios de
elegibilidad previamente establecidos. Los articulos
debieron encontrarse publicados en revistas
cientificas indexadas entre los afios 2018 y 2025,
periodo coincidente con la entrada en vigor del
Reglamento General de Proteccion de Datos y con
la consolidacion del metaverso como fendmeno
tecnoldgico relevante. Se incorporaron
investigaciones que analizaron de manera especifica
marcos regulatorios de proteccion de datos en
relacion con tecnologias inmersivas, incluidas la
realidad virtual, la realidad aumentada y los

entornos de metaverso.

Asimismo, los estudios debieron abordar
explicitamente datos biométricos, datos inferidos o
categorias especiales de informacién personal en
contextos virtuales. Se consideraron publicaciones

en idioma inglés, espanol o portugués. Fueron

incluidos articulos de investigacion original,
revisiones sistematicas, revisiones narrativas y
analisis de politicas

publicas que aportaron

evidencia empirica o desarrollos juridico-
normativos sobre las limitaciones regulatorias

existentes.

Se excluyeron de la revision sistematica
aquellos estudios que presentaron las siguientes
caracteristicas. Se descartaron articulos centrados
exclusivamente en aspectos técnicos de seguridad
biométrica sin abordar implicancias regulatorias o
de privacidad, por no contribuir directamente al
analisis de las limitaciones normativas. También se
excluyeron investigaciones enfocadas en marcos de
proteccion de datos sin vinculacion especifica con
entornos virtuales inmersivos o tecnologias de
realidad extendida. Las publicaciones anteriores al
afio 2018 fueron omitidas debido a que precedieron
la implementacion del GDPR y no reflejaron el
panorama regulatorio contemporaneo. Asimismo,
cartas al editor,

se excluyeron editoriales,

resimenes de congresos sin texto completo
disponible y literatura gris no sometida a revision

por pares.

De igual modo, se descartaron estudios que
abordaron unicamente la proteccion de datos en
contextos digitales convencionales —como redes
sociales o comercio electronico— sin considerar las
inmersivos.

particularidades de los entornos

Finalmente, fueron ecliminados los articulos
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AulaVirtual

duplicados identificados en multiples bases de

datos.

o
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§ Documentos : .
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Figura 1. Identificacion de estudios que utilizan el método prismatico

Revista Aula Virtual, ISSN: 2665-0398; Periodicidad: Continua
Volumen: 7, Numero: 14, Afio: 2026 (Enero 2026 - Junio 2026)

Esta obra esta bajo una Licencia Creative Commons Atribucion No Comercial-Sin Derivar 4.0 Internacional

()OO http://www.aulavirtual.web.ve



ISSN: 2665-0398

Resultados
Contexto S, . . Marco el R
Autor XR/Metaverso Biométricos Datos inferidos regulatorio Limitaciones principales Propuestas
Alshamsi & Sipos (2024) Metaverso aviacion  Rostro, conducta Preferencias GDPR genérico  GDPR no especifico XR C‘l:l(r)rl}g(l)lrr;[liirgo
McStay (2023) Metaverso XR  Cuerpo, emociones A.f eCtlYldad’ GDPR GDPR no cubre vigilancia Data trusts, governance
identidad corporal
Christopoulou et al., XR cultural MOV.lmleI,lto’ Patrones uso — Falta proteccion en red SSI
(2025) fisiologia
; Metaverso UE— . - o ..
Cruz Angeles (2023) EE.UU — Identidad digital GDPR Extraterritorialidad Gobernanza multinivel
Darwish et al., (2022)  Data mining salud Clinicos Inferencia médica — PPDM insuficiente Sanitizacion
Duane et al., (2023) VR lifelogging Wearables Rutinas — Privacidad solo técnica LAD design
Gerry et al., (2028) Tribunales virtuales Identificacion Vulnerabilidad PI;)etrel(cf;lllOl’l Riesgo revictimizacion Evaluacion previa
Cunneen et al., (2025) Avatares/DHT Biometria XR Idergllg;gnIiOSt_ GDPR + Al Act  GDPR excluye fallecidos Derechos HDR
Fiaz et al., (2024) Metaverso VR Identidad avatar ~ Perfil persistente Implicito Centralizacion PII SSI
Gambarelli et al., (2023) TA conversacional — Salud, rasgos GDPR Inferencia no detectable  Clasificacion SPEDAC
Karnchanapayap (2023) VR exposiciones Gestos Engagement — Privacidad marginal Disefio inmersivo
Gonzale(zz"gzoges ctal, Metaverso educativo XR tracking Rendimiento Etico Falta marco educativo Politicas inclusivas
Mayasari (2023) Metaverso Indonesia Identidad Perfil usuario PDP Law Vacio normativo Reforma legal
Fu (2025) XR + IoT Rostro, gestos Emociones — Solo enfoque edge FL, edge
Jamali et al., (2022) Cloud PII Riesgo — Seguridad débil PKI
. . . . , . . Redisefio
Kim (2025) VR comercial Gait, gaze Psicologia GDPR Consentimiento inoperante .
consentimiento
Krishnan et al., (2024) Metaverso educativo Identidad Bienestar Etico Falta salvaguardas Politica educativa
Arlsme(r;((i)géll\glengual Avatares Identidad avatar Dafio moral GDPR implicito Atribucion juridica Gobernanza identidad
Sanchez(—ﬁgz;r)ne ctal, Metaverso ludico  Conducta compra Adiccion — Explotacion datos Framework ético
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Contexto

Marco

Autor T AL e Biométricos Datos inferidos e e Limitaciones principales Propuestas
AINTIVITTAVCT SU 1 cgulatul U
Gligora Markovi¢ et al, Educacion EJ emp I.OS Perfil académico GDPR Bajo entendimiento GDPR Alfabetizacion
(2019) biométricos
Mamré(ﬁ 9"l;ateok1 Plataformas — Profiling politico Proteccion datos Microtargeting Refuerzo normativo
Martins et al., (2024) Plataformas — Actitud privacidad Implicito Paradoja privacidad Regulacion consumo
Mascitti (2023) Metaverso politico Identidad XR Conducta politica ~ GDPR/AI Act Marcos no inmersivos Constitucionalismo
Soares & Ehrhardt Ca.pl.tallsr.no — Nudging LGPD/GDPR Comoditizacion sujeto Clausula dignidad
(2025) vigilancia
Proniewska et al., (2021) MR salud Eye-tracking, voz Diagnostico GDPR XR no regulado Mitigacion técnica
Qureshi et al., (2025) Metaverso salud Wearables Riesgo clinico GDPR/HIPAA GDPR solo formal DASM
Romanslg Oiz,ol;lomnska Big Data — Profiling GDPR GDPR vs analitica Governance
Cheng et al., (2023) Social VR Gait, gaze Identidad continua — Sin marco legal Zero-trust
Seo & Park (2024) Metaverso social Gestos Conducta avatar — Criptografia sin derecho Blockchain
Saxena et al., (2025) VR/AR Rostro, gaze Emocion General Vacio XR Accion 1§glslatlva
genérica
Sullstla(nzl(r)lzg;h ctal, Metaverso Indonesia Identidad Habito social PDP Law Marcos inmaduros Gobernanza
Slipeniuk et al., (2025) Justicia + VR Evidencia digital Perfil procesal DD.HH. Opacidad algoritmica Salvaguardas
Merln(ozgczg)arrldo VR biomarcadores Voz, eye Deterioro cognitivo Etico Regulacion débil DB Validacion
Identidad N o
Senthuran et al., (2025) VR/MR salud ECG, EEG biométrica GDPR/HIPAA  Trade-off privacidad-salud Mgétrica balance
Zhang et al., (2025) Blr?g[zt\fg:z - Rostro, voz Confianza GDPR/AI Act Legislacion lenta Gobernanza mediatica
Cha et al., (2025) VR/AR/MR Gait, EEG, gaze Identidad Etico-legal Privacidad tratada técnica Framework

Tabla 1. Matriz de evidencia sobre privacidad, biometria e inferencia en el metaverso
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Discusion de resultados

Los resultados de esta revision sistematica
evidenciaron limitaciones estructurales persistentes
en los marcos regulatorios actuales, particularmente
en el Reglamento General de Proteccion de Datos
(GDPR), para responder de manera adecuada a las
especificidades del tratamiento de datos biométricos
e inferidos en entornos virtuales inmersivos. De
forma consistente, la literatura analizada coincidio
en que dichas limitaciones no obedecieron
unicamente a déficits de implementacién normativa,
sino a un desajuste conceptual entre los supuestos
sobre los que fue disefiado el GDPR y las dindmicas
tecnologicas propias del metaverso y de los sistemas

XR.

Un primer hallazgo relevante se relacion6 con
la insuficiencia del GDPR para abarcar las nuevas
categorias de datos generadas en entornos
inmersivos, especialmente aquellos derivados de
inferencias algoritmicas. Este resultado converge
con lo reportado por Sorrentino & Lopez-Guzman
(2025), quienes sefialaron que los avatares
configurados para asemejarse a sus usuarios
constituyen fuentes continuas de datos personales
explicitos e inferidos, cuya proteccion no se
encuentra claramente delimitada por el marco
europeo. De manera similar, Menéndez & Bozkir
(2024) evidenciaron que los sistemas de eye-
tracking en realidad virtual permiten inferir estados

emocionales y posibles condiciones de salud,

categorias que exceden el alcance operativo actual
del GDPR, pese a estar formalmente incluidas como
datos sensibles. Esta convergencia sugiere que la
arquitectura normativa vigente fue concebida para
contextos digitales convencionales y no para
ecosistemas inmersivos caracterizados por una
sefiales

captura continua y multimodal de

biométricas.

Asimismo, los estudios incluidos coincidieron
en identificar la problematica de los datos inferidos
como uno de los vacios regulatorios mas criticos.
Bustamante et al., (2022) documentaron el uso
creciente de técnicas biométricas destinadas a
estados  mentales,

derivar intenciones 'y

preferencias, planteando cuestionamientos
sustantivos sobre la legitimidad juridica de estas
practicas. Estos hallazgos resultaron coherentes con
los de Nair et al., (2023), quienes demostraron que
disefios adversariales en entornos VR pueden inferir
multiples atributos personales en periodos breves,
a partir de wusuarios

incluso aparentemente

andnimos.

La presente revision amplid estas evidencias
al mostrar que el GDPR carece de mecanismos
especificos para regular la inferencia algoritmica,
limitdndose principalmente al tratamiento de datos
“proporcionados” o “observados”, lo que genera un
vacio significativo en escenarios donde el valor

informacional surge de procesos predictivos opacos.
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Otro resultado central fue la constatacion de la
fragmentacion jurisdiccional en la proteccion de
datos biométricos en el metaverso. Este hallazgo
converge con el andlisis comparativo de Sorrentino
& Lopez-Guzmén (2025), quienes evidenciaron
divergencias sustantivas entre el marco europeo y el
estadounidense respecto de la tutela de identidades
virtuales. De manera complementaria, Ehimuan et
al., (2024) destacaron que la acelerada evolucion
tecnoldgica ha generado tensiones crecientes con
los  regimenes

globales de  privacidad,

particularmente en contextos transfronterizos.

La presente revision sistematica reforzo esta
perspectiva al identificar que la ausencia de
armonizacion normativa dificulta la aplicacion
efectiva de principios como el consentimiento
informado, la minimizacion de datos y la

responsabilidad  proactiva  en  plataformas

inmersivas de alcance global.

Desde una perspectiva mas amplia, los
resultados también mostraron convergencia con
estudios que analizaron la insuficiencia de los
marcos regulatorios frente a practicas emergentes de
vigilancia corporal y perfilamiento conductual.
Diversos trabajos sefialaron que el GDPR no aborda
adecuadamente fendmenos como el nudging
algoritmico, el microtargeting o la explotacion
comercial de sefiales biométricas en tiempo real, lo
cual coincide con los planteamientos criticos sobre

capitalismo de vigilancia y comodificacion del

sujeto digital reportados en la literatura reciente.
Esta convergencia sugiere que las limitaciones
identificadas no constituyen anomalias aisladas,
sino manifestaciones de un problema estructural en

la gobernanza de tecnologias inmersivas.

No obstante, también se observaron
divergencias en el énfasis otorgado a posibles
soluciones regulatorias. Mientras algunos estudios
propusieron enfoques centrados en gobernanza
multinivel, alfabetizacion digital o redisefio del
consentimiento, otros privilegiaron soluciones
predominantemente técnicas, como arquitecturas
zero-trust o mecanismos criptograficos. Esta
heterogeneidad puede explicarse por la naturaleza
interdisciplinaria del campo, en el que confluyen
aproximaciones juridicas, éticas y tecnolédgicas, sin
que exista aun un consenso consolidado sobre el

modelo optimo de regulacion del metaverso.

Esta revision sistemdtica presentd varias

limitaciones que deben ser consideradas al
interpretar sus resultados. En primer lugar, la
busqueda se restringio a la base de datos Scopus, lo
cual pudo haber excluido investigaciones relevantes
indexadas en otras plataformas. En segundo
término, se aplico un sesgo idiomatico al limitarse a
publicaciones en inglés, espafiol y portugués, lo que
reducir la

pudo representacion de  estudios

provenientes de contextos asiaticos u otras regiones.

Asimismo, la revision no incorpord literatura

gris ni documentos regulatorios no sometidos a
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revision por pares, lo cual pudo limitar la captura de
desarrollos normativos emergentes. Finalmente, la
heterogeneidad metodolégica de los estudios
incluidos impidié realizar sintesis cuantitativas,
orientando el andlisis hacia una integracion
narrativa. Estas limitaciones podrian afectar la
generalizacion de los hallazgos, particularmente en
relacion con realidades regulatorias fuera del &mbito

europeo y norteamericano.

A partir de los resultados obtenidos, se

identificaron varias lineas prioritarias para
investigaciones futuras. En primer lugar, se
recomienda  desarrollar  estudios  empiricos

centrados en la  operacionalizacion  del
consentimiento informado en entornos inmersivos,
evaluando su viabilidad practica frente a la captura
continua de datos biométricos. En segundo término,
resulta necesario profundizar en el analisis juridico
de los datos inferidos, explorando modelos
normativos que reconozcan explicitamente su
carcter sensible y su impacto en la autonomia de

los usuarios.

En ese mismo sentido, futuros trabajos
deberian incorporar enfoques comparativos entre
distintas jurisdicciones, con el fin de identificar
buenas practicas regulatorias y avanzar hacia
propuestas de armonizacién internacional. De igual
modo, se sugiere integrar evaluaciones de impacto
algoritmico especificas para tecnologias XR, asi

como marcos de gobernanza que articulen

dimensiones legales, éticas y técnicas. Finalmente,
se recomienda ampliar la base empirica mediante
estudios longitudinales que examinen coémo
evolucionan las practicas de tratamiento de datos
biométricos en el metaverso y su interaccion con
reformas regulatorias emergentes, incluyendo el Al

Act y otras iniciativas afines.

En conjunto, estas lineas de investigacion
permitirian superar las limitaciones actuales y
contribuir al disefio de marcos regulatorios mas
robustos, capaces de garantizar una proteccion
efectiva de los datos biométricos e inferidos en
entornos virtuales inmersivos, en coherencia con el

objetivo central de esta revision sistematica.
Conclusiones

Los resultados de esta revision sistematica
evidenciaron de manera consistente que los marcos
regulatorios  vigentes presentan limitaciones
sustantivas para garantizar una proteccion efectiva
de los datos biométricos e inferidos en entornos
virtuales inmersivos. La literatura analizada mostr6
que tecnologias propias del metaverso y de la
realidad extendida permiten la captacién continua
de sefiales fisioldgicas, conductuales y emocionales,
asi como la generacion de inferencias algoritmicas
sobre atributos personales sensibles, practicas que
exceden el alcance operativo de las categorias
tradicionales de datos personales. En conjunto, los
estudios revisados coincidieron en sefalar que el

GDPR fue concebido para contextos digitales
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convencionales y no para ecosistemas inmersivos
caracterizados por vigilancia corporal persistente,
perfilamiento automatizado y opacidad algoritmica,
lo cual configura un escenario de riesgo elevado

para los derechos fundamentales de los usuarios.

En relacion con el objetivo de investigacion

—analizar las limitaciones de los marcos
regulatorios actuales, particularmente el GDPR,
para la proteccion de datos biométricos e inferidos
en entornos virtuales inmersivos—, esta revision
permitié identificar tres déficits estructurales
principales: la ausencia de disposiciones especificas
sobre datos inferidos y procesos predictivos; la
inadecuacion de los mecanismos de consentimiento
informado frente a entornos de captura continua de
datos; y la fragmentacion jurisdiccional que
dificulta la aplicacion efectiva de salvaguardas en

plataformas inmersivas de alcance transfronterizo.

Estos hallazgos evidenciaron que, si bien el
GDPR reconoce formalmente categorias especiales
de datos, su disefilo normativo no contempla
plenamente las dindmicas técnicas y comerciales del
metaverso, lo que limita su capacidad para
responder a practicas emergentes como el eye-
tracking, el gait analysis, el nudging algoritmico y

el microtargeting basado en biometria.

El presente estudio correspondio6 a un articulo
de revision sistematica, desarrollado conforme a las
directrices PRISMA, lo que permiti¢ integrar de

manera estructurada evidencia interdisciplinaria

proveniente de los campos del derecho, la
privacidad y las tecnologias inmersivas. Este
enfoque metodoldgico facilitd la identificacion de
patrones recurrentes, vacios regulatorios 'y
propuestas normativas emergentes, aportando una
sintesis critica del estado actual del conocimiento
sobre la gobernanza de datos biométricos e inferidos

en entornos XR.

Finalmente, los resultados obtenidos
subrayaron la necesidad de avanzar hacia marcos
regulatorios mas adaptativos que reconozcan
explicitamente el caracter sensible de los datos
inferidos, incorporen evaluaciones de impacto
algoritmico especificas para tecnologias inmersivas

y promuevan modelos de gobernanza multinivel.

Futuras investigaciones deberian profundizar
en el andlisis empirico del consentimiento en
entornos inmersivos, explorar mecanismos juridicos
para la proteccion de identidades virtuales y
desarrollar estudios comparativos entre
jurisdicciones que contribuyan a la armonizacién
normativa. Asimismo, se recomienda integrar
perspectivas técnicas y éticas en el disefio de
politicas publicas, con el fin de garantizar que la
innovacién asociada al metaverso se articule con
una tutela efectiva de los derechos fundamentales en

la era de la realidad extendida.
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