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RESUMEN

El objetivo de la presente investigacion consiste en definir el tiempo que la entidad
cooperativa debe mantener en reserva la identidad del oficial de cumplimiento y
de sus datos personales, luego de haber cesado en sus funciones, para la
confidencialidad, reserva e integridad. La investigacion se basa en un enfoque cualitativo
y utiliza el andlisis documental. Se revisa la normativa ecuatoriana, incluyendo la
Resolucién 637 y la Ley Organica de Proteccion de Datos Personales, comparandola
con la legislacion colombiana. Se presentan resultados de encuestas realizadas a
expertos, que revelan la necesidad, de extender indefinidamente la confidencialidad de
estos datos y de mejorar la regulacion existente. El estudio concluye que, la
proteccion de la identidad del oficial de cumplimiento es esencial para garantizar la
integridad del sistema de prevencion de delitos financieros, sugiriendo la creacion de
un marco normativo sélido que resguarde su confidencialidad mas alla de su periodo
laboral.

Descriptores: Oficial de cumplimiento; prevencion de lavado de activos;
financiacion del terrorismo; informacion personal; confidencialidad. (Tesauro UNESCO).

ABSTRACT

The objective of this research is to define the period of time that the cooperative entity
must keep the identity of the compliance officer and their personal data confidential
after they have ceased their duties, for the sake of confidentiality, privacy, and
integrity. The research is based on a qualitative approach and uses documentary
analysis. Ecuadorian regulations, including Resolution 637 and the Organic Law on
Personal Data Protection, are reviewed and compared with Colombian legislation. The
results of surveys conducted with experts are presented, revealing the need to extend
the confidentiality of this data indefinitely and to improve existing regulations. The
study concludes that protecting the identity of compliance officers is essential to
guaranteeing the integrity of the financial crime prevention system, suggesting the
creation of a solid regulatory framework that safeguards their confidentiality beyond
their period of employment.

Descriptors: Compliance officer; prevention of money laundering; terrorist financing;
personal information; confidentiality. (UNESCO Thesaurus).
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INTRODUCCION

En el contexto actual, la figura del oficial de cumplimiento se ha vuelto fundamental en
la lucha contra el lavado de activos y la financiacién del terrorismo. Este profesional no
solo se encarga de supervisar y gestionar las politicas de cumplimiento normativo
dentro de las organizaciones, sino que también juega un papel crucial en la
proteccion de la identidad y los datos personales que maneja. La importancia de esta
figura se manifiesta en multiples dimensiones, desde la prevencién de delitos financieros
hasta la salvaguarda de la integridad de quienes ocupan este cargo, equipardndose a la
figura del agente encubierto tipificado en la legislacion penal ecuatoriana.

Una problematica adicional surge cuando las autoridades fiscales y judiciales
consideran a los oficiales de cumplimiento como testigos en investigaciones y en
procesos judiciales. Esta situacion no solo expone a los oficiales de cumplimiento a
riesgos adicionales como estar frente a una persona que posiblemente pertenezca a
una organizacion criminal, también puede comprometer su capacidad para desempefiar
sus funciones de manera eficaz y sin interferencias. La dualidad de roles como
guardianes del cumplimiento normativo y posibles testigos en procedimientos legales
genera tensiones y desafios éticos que deben ser abordados.

La Unidad de Andlisis Financiero y Econdémico (UAFE) describe al oficial de
cumplimiento como el responsable de verificar el cumplimiento normativo y de evitar que
los sujetos obligados (personas naturales o juridicas que deben enviar reportes), sean
utilizados para el cometimiento de delitos de lavado de dinero. En la Resolucién N°637-
2020-F emitida por la Junta de Politica y Regulacion Monetaria del Ecuador, en su
articulo 239, se establece que las entidades deben designar a un oficial de
cumplimiento. Ademas, en su articulo 228, se describe claramente las
responsabilidades del oficial de cumplimiento, quien actia como enlace con las
autoridades competentes. Esta designacién, sin embargo, conlleva la necesidad de

proteger la identidad del oficial para proteger su integridad.
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Segun el articulo 244, es responsabilidad de las entidades mantener la reserva sobre la
identidad del oficial de cumplimiento y sus datos personales. La funcion del oficial de
cumplimiento se basa en la necesidad de garantizar que toda actuacion en relacion a
los temas de prevencion de lavado de activos se desarrolle en un marco de absoluta
reserva y confidencialidad, esto segun el articulo 213.

En el Ecuador, la Ley Organica de Proteccion de Datos Personales aprobada en el afio
2021 establece un marco legal para garantizar la proteccion de los datos personales de
los ciudadanos y regular su tratamiento. En la ley, en su Capitulo lll, se regula la
proteccion de datos, y se enfatiza en los derechos de los titulares. Esta norma ayuda
asegurar que la informacién de las personas esté resguardada adecuadamente,
protegiendo su privacidad y seguridad

La Unidad de Andlisis Financiero y Econdémico (UAFE) también ha emitido resoluciones
que refuerzan esta necesidad. En la Resolucion_UAFE-DG-2021-0122, se indica que
"se considera como reservada la informacién de caracter personal del oficial de
cumplimiento”. Esta postura resalta la importancia de mantener la reserva de esta
informacion, para garantizar un entorno seguro en la lucha contra el lavado de activos,
sin embargo, no se castiga la divulgacién de su identidad.

Segun Gomez (2024), la confidencialidad es un principio que todas las empresas deben
garantizar a sus empleados, asegurando que, la informacién considerada como
sensible, debe ser protegida aplicando diferentes técnicas, las cuales deben ser
apropiadas para garantizar la confidencialidad y su integridad.

Esto se alinea con el articulo 10, literal j, de la Ley de Proteccion de Datos, que
establece que los datos personales deben ser protegidos contra cualquier riesgo,
amenaza, vulnerabilidad, acceso no autorizado y el tratamiento ilicito. De igual forma, en
el articulo 41, se menciona que las entidades deben establecer las medidas de
seguridad apropiadas, ya que la falta de una adecuada proteccion de la identidad puede

generar desconfianza en el sistema de cumplimiento, afectando la efectividad de las
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medidas implementadas. Esto resalta la necesidad de un marco normativo sélido que
asegure la confidencialidad de los oficiales de cumplimiento.

Es fundamental destacar que la proteccién de la informacién personal es un derecho
que debe ser garantizado por los Estados. Esto implica que las leyes ecuatorianas
deben ser coherentes con estos principios, fortaleciendo asi la confianza en el sistema
de prevencion de delitos financieros. La combinacion de la Ley de Proteccion de Datos,
la normativa sobre lavado de activos y las resoluciones de la UAFE, crea un marco que
no solo protege a los oficiales de cumplimiento, sino que también refuerza la confianza
en el sistema financiero ecuatoriano. La reserva de la identidad del oficial de
cumplimiento es crucial para la integridad del sistema, promoviendo un ambiente en el
que los profesionales puedan actuar sin temor a represalias, aun cuando éste, ya no
realice esta funcion.

En este contexto se plante6 el problema de investigacion con la siguiente interrogante
¢, Cual es el tiempo requerido para que la entidad cooperativa mantenga en reserva la
identidad del oficial de cumplimiento y de sus datos personales, posterior de haber
cesado en sus funciones, para la confidencialidad, reserva e integridad?, siendo el
objetivo general definir el tiempo para que la entidad cooperativa mantenga en reserva
la identidad del oficial de cumplimiento y de sus datos personales, posterior de haber

cesado en sus funciones, para la confidencialidad, reserva e integridad.

METODO

La investigacién se desarroll6 bajo un enfoque mixto, cualitativo y cuantitativo, orientado
a determinar el tiempo durante el cual los datos personales de los oficiales de
cumplimiento deben mantenerse en condicion de confidencialidad. El estudio incluy6 un
diagnéstico transversal a través de encuestas dirigidas a actores vinculados con la
tematica, lo que permitié recoger percepciones y experiencias relevantes. Asimismo, se

aplico un procedimiento de sistematizacion basado en la teoria fundamentada y en el
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analisis documental de la normativa vigente. Este disefio metodologico responde al
propésito central de la investigacion: generar insumos que puedan ser considerados por
las entidades responsables, con el fin de garantizar la adecuada proteccion y
preservacion de la informacion personal de los oficiales de cumplimiento, incluso
después de concluida su gestion, fortaleciendo asi la seguridad juridica y la integridad
del sistema de prevencion de delitos financieros. Respecto al alcance, se trata de una
investigacion descriptiva y analitico — explicativa, lo cual permitié contar con una base
para poder determinar el tiempo que debe ser considerado como confidencial, la
informacion de los oficiales de cumplimiento luego de haber cesado sus funciones.

Se aplico el método de analisis documental mediante la recopilacion y estudio de textos
informativos y normativos, lo que permitid identificar alternativas sobre el tiempo
prudente para mantener la confidencialidad de los datos personales de los oficiales de
cumplimiento una vez concluidas sus funciones. Complementariamente, se utilizé una
encuesta dirigida a oficiales de cumplimiento de distintos sectores, a un abogado
especializado en protecciéon de datos, a expertos en prevenciéon de lavado de activos y
a un oficial de seguridad de la informacién. Esta diversidad de participantes permitié
obtener multiples perspectivas en torno al objetivo central del estudio.

Las preguntas formuladas en la encuesta fueron:

1. ;Cuél considera que deberia ser el tiempo minimo para mantener la
confidencialidad de la informacién personal de un oficial de cumplimiento después
de que haya cesado sus funciones? Uno, tres o cinco afios 0 mas de cinco afios.

2. ¢ Cree que existen circunstancias en las que la confidencialidad de la informacion
personal de un oficial de cumplimiento deberia extenderse indefinidamente?

3. ¢Cree que los riesgos de exposicion de la informacion personal varian
dependiendo del tipo de organizacion en la que trabaja el oficial de cumplimiento?

4. En su opinién, el riesgo de exposicion de la informacién de un oficial de

cumplimiento es mayor en instituciones financieras, empresas comerciales,
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¢organizaciones gubernamentales o todas por igual?

5. ¢Considera que existen vacios legales en la regulacion actual sobre la
confidencialidad de la informacion personal de los oficiales de cumplimiento?

6. En su experiencia, mantener la confidencialidad de la informacién personal del
oficial de cumplimiento ha sido esencial para proteger, la persona (oficial de
cumplimiento), la organizacion, ambas o ninguna.

En cuanto a la poblacion y muestra, se consider6 tanto su caracter objetual como de
sujetos implicados. Respecto al primero, se revis6 y analiz6, mediante el método
documental, la Resoluciéon 637 emitida por la Junta de Regulacibn Monetaria y
Financiera del Ecuador, en especial el articulo 244 sobre administracion de la
informacion. En relacion con los sujetos, se encuestd a una muestra de treinta personas

gue desempefian los cargos ya mencionados.

RESULTADOS

Andlisis de conceptos

El lavado de activos, segun la United Nations Office on Drugs and Crimen (2024), es el
proceso mediante el cual se disimulan o encubren los origenes ilicitos de fondos
generados por actividades delictivas, con el propésito de integrarlos al sistema
financiero o a la economia formal, dandoles apariencia de legitimidad. En tanto que el
financiamiento del terrorismo, segun la Resolucién 637, se refiere a la recolecciéon o
canalizacion de fondos o recursos econdémicos, ya sean obtenidos de manera legal o
ilegal, con el objetivo de ser utilizados para llevar a cabo actos terroristas o para apoyar
a organizaciones, grupos o individuos que participan en actividades terroristas.

El oficial de cumplimiento, segun la resolucion N° 637, es la persona encargada de la
aplicacién del sistema de prevencién de riesgos en las entidades, y supervisa el
cumplimiento de la normativa relacionada con la prevencion de lavado de activos (LA) y

financiamiento del terrorismo. (FT). Este rol es crucial en la estructura de control interno
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de las organizaciones, particularmente en aquellas que operan en sectores sensibles a
estos riesgos.

Segun la Comisién Europa se podria mencionar que datos personales, se refiere a
cualquier informacion relacionada con una persona natural identificada o identificable.
Esto incluye datos como el nombre, nUmero de cédula, direccion, numero de teléfono,
correo electronico, informacion financiera, entre otros, la que se caracteriza por ser
confidencial segun la Ley Organica de Proteccion de datos personales, se refiere a
datos o documentos que, debido a su naturaleza, estdn destinados a ser accesibles
solo por personas autorizadas y no deben ser divulgados a terceros sin el
consentimiento explicito del titular de la informacién o sin cumplir con las normativas
aplicables.

Analisis documental de la normativa ecuatoriana

En la Resolucién 637, se hace referencia a las funciones y responsabilidades del Oficial
de Cumplimiento, quienes tienen la responsabilidad de supervisar la implementacion y
efectividad de las politicas, procedimientos y controles internos disefiados para prevenir
y detectar actividades relacionadas con el lavado de activos y financiamiento del
terrorismo. Esto incluye la vigilancia continua de las operaciones y transacciones
realizadas en las entidades para identificar posibles irregularidades, las mismas que
deben ser reportadas a la Unidad de Analisis Financiero y Econdmico (UAFE). Ademas,
se encarga de realizar evaluaciones periddicas de los riesgos asociados a las
actividades de la entidad. Esto implica la identificacidn, analisis y mitigacion de posibles
vulnerabilidades que puedan ser explotadas para fines ilicitos.

El oficial de cumplimiento supervisa el cumplimiento de las politicas, procedimientos de
debida diligencia, asegurando de esta forma que las entidades conozcan
adecuadamente a sus contrapartes. Esto es crucial para minimizar el riesgo de
involucramiento en actividades de lavado de activos y financiamiento del terrorismo.

Uno de los aspectos importantes que se encarga el oficial de cumplimiento es asegurar
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que todo el personal de la organizacion reciba capacitacion adecuada y continGia sobre
la prevencion de lavado de activos y financiamiento del terrorismo. Esta formacion
incluye el conocimiento de las sefiales de alerta, las obligaciones legales, y los
procedimientos a seguir en caso de detectar actividades sospechosas. Y de manera
permanente debe informar a alta direccion sobre las actividades realizadas.

En resumen, se podria mencionar que el oficial de cumplimiento es esencial para
asegurar que las entidades no solo cumplan con las leyes y regulaciones aplicables,
sino también para protegerla de sanciones legales y dafios a su reputacion. La
presencia de un oficial de cumplimiento efectivo ayuda a crear una cultura organizacional
de cumplimiento, ética y transparente, lo cual es vital para la sostenibilidad a largo plazo
de la empresa. Por ello, las entidades deben garantizar la absoluta confidencialidad de
la informacién personal del oficial de cumplimiento.

En la Constitucién de la Republica del Ecuador se asegura a los ecuatorianos diversos
derechos, entre ellos la proteccién de sus datos personales. Esto abarca el derecho a
acceder y decidir sobre su informacion personal, asi como su proteccién adecuada.
Para recolectar, almacenar, procesar, distribuir o divulgar estos datos, es necesario
contar con la autorizacion del titular o con el respaldo de la ley.

En este sentido, el Estado ecuatoriano establece, en la Ley del Sistema Nacional de
Registro de Datos Publicos, que las entidades que gestionen bases o registros de datos
publicos sean responsables de garantizar la integridad, proteccién y control de dichos
registros bajo su administracion. Estas entidades también son responsables de la
veracidad, autenticidad, custodia y correcta conservacion de los registros. La veracidad
y autenticidad de los datos proporcionados es responsabilidad exclusiva de la persona
gue los declara cuando esta suministra toda la informacion.

En esta ley también se hace referencia a la accesibilidad y confidencialidad de los datos
personales que incluye cualquier otro aspecto de la intimidad personal, especialmente

aguellos que, si se divulgaran publicamente, podrian vulnerar los derechos humanos
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establecidos en la Constitucion y en tratados internacionales. También son
considerados confidenciales todos los datos que la autoridad competente lo haya
clasificado como reservados y aquellos que puedan comprometer la seguridad interna o
externa del Estado.

De igual forma, en la Ley Organica de Proteccion de Datos Personales, se establece un
marco legal para proteger los datos personales de los ciudadanos, garantizando su
derecho a la privacidad y al control sobre su informacion. Es por este motivo que se han
creado varios derechos para los titulares de la informacion, como el poder conocer y
acceder a sus datos personales y como estos estan siendo tratados, el poder rectificar
sus datos inexactos o desactualizados, poder solicitar la eliminacion de sus datos
cuando ya no son necesarios para los fines para los que fueron recogidos o cuando se
utilizan de manera indebida, el poder oponerse al tratamiento de sus datos, asi como el
poder solicitar la portabilidad de su informacion.

Para poder tratar los datos personales es necesario que las entidades cuenten con el
consentimiento previo, libre, especifico, informado y explicito del titular, salvo
excepciones previstas por la ley. Las entidades deben implementar medidas de
seguridad adecuadas las mismas que garanticen la proteccidn de los datos personales
contra el acceso no autorizado, pérdidas o filtraciones. Estas medidas garantizan la
confidencialidad, integridad y disponibilidad de los datos personales.

Analisis comparativo de normativas de Colombiay Ecuador

Entre las similitudes entre las normativas colombianas y ecuatorianas se encuentra que
el oficial de cumplimiento es el encargado de la implementacion y supervision del
sistema de administracion de riesgos conocido en Colombia como (SARLAFT) y para el
caso del Ecuador el Sistema de Administracion de Riesgo, en ambas legislaciones esto
sirve para la prevencion del lavado de activos y la financiaciéon del terrorismo.

En ambos paises, el oficial de cumplimiento tiene la responsabilidad de monitorear las

transacciones que se realicen en la entidad y poder detectar si estas son inusuales para
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posteriormente realizar el respectivo envio a la Unidad de Informacion y Analisis
Financiero (UIAF en Colombia), y a la Unidad de Analisis Financiera y Econdmico
(UAFE) para Ecuador.

En ambos casos, el Oficial de Cumplimiento debe disefiar y ejecutar programas de
capacitacion por lo menos de forma anual a todo el personal de las entidades en temas
de prevencion del LA/FT, asegurando que todos comprendan sus responsabilidades.
En ambos casos el oficial de cumplimiento tiene que informar de sus actividades
realizadas a la alta direccion.

Esta comparacidn muestra que las responsabilidades esenciales de un oficial de
cumplimiento son parecidas en ambos paises, existen diferencias contextuales y
regulatorias que deben ser consideradas al implementar sistemas de prevencién del
lavado de activos y financiamiento del terrorismo y esa homologacién en sus funciones
se debe precisamente a la lucha contra el crimen organizado transnacional, que puede
permear las instituciones del sector financiero.

De igual forma se puede mencionar que existen similitudes entre Ley Organica de
Proteccion de Datos Personales de Colombia (Ley 1581 de 2012) y la Ley Orgéanica de
Proteccion de Datos Personales de Ecuador (promulgada en 2021). Ambas leyes
buscan proteger los derechos de los titulares de datos personales y establecen
principios similares, como la legalidad, la seguridad, y la confidencialidad en el
tratamiento de los datos. En ambos paises, el tratamiento de datos personales requiere
del consentimiento de los titulares. Tanto en Colombia como en Ecuador, se requiere
gue los responsables del tratamiento implementen medidas de seguridad adecuadas
para proteger los datos personales.

A pesar de las similitudes, también existen diferencias entre las dos leyes. En la ley
ecuatoriana se encuentra claramente definido el derecho a la portabilidad, lo que permite
a los titulares transferir sus datos a otros responsables. En Colombia, este derecho no

esta explicitamente contemplado.
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En Ecuador, se debe realizar una evaluacion de impacto en proteccion de datos cuando
el tratamiento puede implicar un alto riesgo, algo que no es obligatorio en Colombia. La
ley ecuatoriana enfatiza la responsabilidad proactiva, requiriendo que los responsables
demuestren activamente el cumplimiento de las normas, lo que no es tan explicito en la
ley colombiana. Aunque ambos paises establecen sanciones por incumplimiento, la
normativa ecuatoriana especifica la responsabilidad proactiva el incumplimiento puede
influir en la severidad y aplicacion de las sanciones.

Esta comparacién muestra que, aunque las leyes de proteccion de datos de Colombia y
Ecuador tienen varios aspectos fundamentales en comun, la normativa ecuatoriana es
mas reciente, incorporando la portabilidad de datos y la responsabilidad proactiva.
Andlisis de resultados de las encuestas aplicadas

Para tener una mejor apreciacion del tiempo que se debe guardar la confidencialidad de
los datos personales de los oficiales de cumplimiento, se realiz6 una encuesta a una
muestra de treinta personas que ejercen diferentes cargos como, oficiales de
cumplimiento de diversos sectores, abogado con experiencia en proteccién de datos,
expertos en temas de prevencion de lavado de activos y un oficial de seguridad de la
informacion.

Los resultados obtenidos evidencian una clara preocupacion por la confidencialidad de
la informacién personal de los oficiales de cumplimiento. En la primera pregunta, el 60%
de los encuestados sefial6 que dicha informacién debe mantenerse en reserva por un
periodo superior a cinco afos. El 87% consider6 que la confidencialidad deberia
extenderse de manera indefinida, lo que resalta la percepciéon de que el riesgo de
exposicion permanece aun después del cese de funciones.

Respecto a la tercera pregunta, el 83% manifestd que los riesgos de exposicion varian
segun el tipo de organizacion en la que trabaje el oficial de cumplimiento. Sin embargo,
en la cuarta, un 57% opind que el riesgo es similar en todas las entidades, aunque un

33% lo percibié como mayor en instituciones financieras.

481



Noesis. Revista Electrénica de Investigacion
Afio 7. Vol 7. N°2. Edicion Especial I1. 2025
Hecho el deposito de Ley: FA2019000060
ISSN: 2739-0365
INSTITUTO DE INVESTIGACION Y ESTUDIOS AVANZADOS KOINONIA (IIEAK).

Santa Ana de Coro. Venezuela.

Mayra Patricia Carpio-Villavicencio; Gladis Margot Proafio-Reyes; Fernando De Jesus Castro-Sanchez

De manera contundente, el 100% de los encuestados coincidié en que existen vacios
legales en la normativa vigente. Finalmente, el 63% afirm6é que mantener la
confidencialidad de la informacion personal es esencial para salvaguardar tanto la

integridad y privacidad del oficial como la seguridad de la organizacion.

DISCUSION

El oficial de cumplimiento, debido a su rol critico en la supervision y prevencion del
lavado de activos y financiamiento del terrorismo, es una figura clave en el sistema de
control interno de las organizaciones. Segun la Resolucién 637 en su articulo 206 literal
6 se menciona que las entidades deben garantizar el acceso a toda la informacién
requerida por el oficial de cumplimiento ya que su funcion implica tener acceso a esta
informacion permitiendo detectar transacciones inusuales que pueden ser
fundamentales para la investigacion y el enjuiciamiento de casos de lavado de activos o
financiamiento del terrorismo. Estos oficiales generan informes y mantienen registros
detallados sobre actividades sospechosas. La evidencia proporcionada en estos
informes puede ser solicitada en el tribunal para establecer la conexién entre las
actividades delictivas y las transacciones realizadas. Por esta razén, es probable que
sean llamados a testificar en juicios relacionados con estos delitos.

La posibilidad de que un oficial de cumplimiento sea llamado como testigo en un juicio
por lavado de activos y financiamiento del terrorismo y los riesgos asociados a su
presencia en el tribunal constituyen un tema crucial en la regulacién y gestion del
cumplimiento normativo. Estos aspectos tienen implicaciones significativas para la
proteccion de la integridad de la informacioén y la seguridad de los involucrados en estos
procesos judiciales. Por lo que se podria considerar la misma proteccion que para el
agente encubierto, previsto en el Caodigo Organico Integral Penal.

En la Ley Organica de Proteccién de datos no existe una regulacion especifica que

establezca el tiempo durante el cual debe mantenerse la reserva y la confidencialidad
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de la informacién personal del oficial de cumplimiento después de que cesa en sus
funciones, por lo que se plantea un dilema normativo en la proteccion de los datos
personales. Esto podria llevar a practicas inconsistentes y a la posibilidad de que la
informacion sensible respecto a los datos personales del oficial de cumplimiento sea
divulgada o utilizada inapropiadamente, lo que puede comprometer la seguridad y la
integridad del oficial, debido a que podria ser incluso amenazado por la delincuencia
organizada.

La falta de directrices precisas en la Ley Organica de Proteccién de Datos respecto al
tiempo que se debe mantener en reserva los datos sensibles del oficial de
cumplimiento, puede exponer a las organizaciones a riesgos legales, ya que en
ausencia de un marco normativo que especifique la duracién de la confidencialidad,
podrian surgir disputas legales sobre el manejo de la informacién del ex oficial de
cumplimiento, lo que puede dafar la reputacion de la empresa y resultar en sanciones o
litigios.

La confidencialidad de los datos personales del oficial de cumplimiento, como
informacion sobre sus actividades, clientes o transacciones gestionadas, es critica. Sin
una norma que defina el periodo de proteccion, podria haber una falta de medidas
adecuadas para proteger esta informacién después del cese de funciones, dejando a
las entidades vulnerables a posibles fugas de datos.

Los resultados evidencian que es necesario crear una norma especifica la cual
proporcionaria claridad sobre la duracion de la confidencialidad, reserva e integridad
de la informacion personal del oficial de cumplimiento, teniendo en cuenta que puede
haber ciertos casos en los que esta reserva y confidencialidad podria mantenerse
indefinidamente. Esta norma deberia estar alineada a practicas nacionales e
internacionales respecto a la proteccion de datos y a la privacidad. Establecer un marco
regulatorio claro, facilitaria el cumplimiento de estandares globales y promoveria una

mayor responsabilidad en el manejo de la informacion confidencial.
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Una normativa bien definida protegeria los derechos del ex oficial de cumplimiento y
aseguraria que sus datos personales no sean utilizados de una manera indebida o de
una forma que ponga en riesgo su seguridad personal. Esto también fomentaria una
mayor confianza entre los oficiales y las organizaciones, ya que se establecerian

expectativas claras y responsabilidades especificas.

CONCLUSIONES

Resulta de gran importancia contar con una normativa especifica que establezca
claramente el periodo durante el cual las entidades deben mantener la confidencialidad
de los datos personales de los oficiales de cumplimiento luego de haber cesado en sus
funciones.

Segun el estudio realizado se sugiere que el periodo minimo para mantener la
confidencialidad de los datos personales del oficial de cumplimiento sea cinco afios
considerando que existen ciertas circunstancias en las que se sugiere que esta reserva
y confidencialidad se mantengan de manera indefinida.

La propuesta de inclusion desde lo normativo debe contemplar la regulacion del tiempo
de confidencialidad, estableciendo de manera precisa las circunstancias y casos en los
gue dicha confidencialidad tendria caracter indefinido, considerando ademas que, el
periodo podria variar segun el tipo de organizacién a la que pertenezca el oficial de
cumplimiento.

La normativa destinada a regular la confidencialidad de la informacién personal de los
oficiales de cumplimiento debe garantizar que los datos sensibles se manejen con el
mas alto nivel de reserva e integridad, protegiendo su privacidad y evitando cualquier
uso indebido. Es fundamental establecer mecanismos claros y estrictos que aseguren el
respeto continuo de esta confidencialidad, lo cual fortalecer4 la confianza en las
entidades y en los sistemas de cumplimiento, promoviendo un entorno seguro y

protegido para la informacion personal.
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La totalidad de los encuestados identifico vacios legales en la regulacidn vigente sobre
la confidencialidad de los oficiales de cumplimiento. Esta percepcion generalizada
evidencia que las normativas actuales no satisfacen adecuadamente las necesidades
de proteccion de los datos personales, lo que puede afectar tanto la eficacia de los
sistemas de cumplimiento como la confianza de los propios oficiales. Entre estos vacios
destacan la falta de directrices claras sobre la duracion de la confidencialidad, las
condiciones de divulgacion y las sanciones por incumplimiento. Resulta imprescindible
que las autoridades competentes implementen medidas que aseguren una proteccién

efectiva y continua de esta informacion.
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