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RESUMEN

El presente estudio se estructur6 mediante una revision sistemética de la literatura
cientifica sobre cultura digital y percepciones del ciberacoso en estudiantes
universitarios. El propésito fue analizar la relacibn entre cultura digital vy
percepciones del ciberacoso en estudiantes universitarios del Ecuador. De
acuerdo con los lineamientos de PRISMA 2020, se seleccionaron 25 articulos
publicados entre 2020 y 2025 de bases indexadas (Scopus, Web of Science,
Springer y Scielo), priorizando evidencias empiricas y tedricas que abordaran el
fendmeno en contextos educativos. Los resultados revelaron que la cultura digital
constituye un eje estructural para comprender las nuevas formas de violencia
simbdlica y emocional mediadas por la conectividad y la exposicion. Las
percepciones estudiantiles evidenciaron la fragmentacion de la ética y la
convivencia digital, donde la alfabetizacién mediatica, la regulacién emocional y la
presién social determinan la tolerancia o denuncia del ciberacoso. Desde la
dimension psicolégica, se confirmo la correlacion entre ciberacoso, ansiedad,
depresion e ideacién suicida, acentuada por la ausencia de estrategias
institucionales y acompafamiento. Finalmente, se identific un vacio normativo en
el marco juridico ecuatoriano que limita la tipificacion del acoso digital y la
construccion de entornos seguros.

Palabras claves: Cultura digital, ciberacoso, universidad, salud mental,
ciudadania digital.
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This study was structured as a systematic review of the scientific literature on
digital culture and perceptions of cyberbullying among university students. The
purpose was to analyze the relationship between digital culture and perceptions of
cyberbullying among university students in Ecuador. In accordance with the
PRISMA 2020 guidelines, 25 articles published between 2020 and 2025 were
selected from indexed databases (Scopus, Web of Science, Springer, and Scielo),
prioritizing empirical and theoretical evidence that addressed the phenomenon in
educational contexts. The results revealed that digital culture is a structural axis for
understanding new forms of symbolic and emotional violence mediated by
connectivity and exposure. Student perceptions evidenced the fragmentation of
ethics and digital coexistence, where media literacy, emotional regulation, and
social pressure determine tolerance or reporting of cyberbullying. From a
psychological perspective, the correlation between cyberbullying, anxiety,
depression, and suicidal ideation was confirmed, accentuated by the absence of
institutional strategies and support. Finally, a regulatory gap was identified in the
Ecuadorian legal framework which limits the classification of digital harassment
and the construction of safe environments.

Keywords: Digital culture, cyberbullying, university, mental health, digital
citizenship.

Las universidades se han convertido en escenarios donde emerge la
agresion digital, donde se evidencia el atentado contra la integridad de los
estudiantes, exponiendo las desigualdades. Después de la pandemia del COVID-
19 se intensifico y diversificd la agresion digital, generando desafios y dificultades
en la capacidad de respuesta de las instituciones (Gélvez et al., 2025).

En este sentido, Chavez et al. (2025) manifiestan que el término “cultura
digital” es un fendbmeno en constante evolucion. Conceptos similares han sido
trabajados previamente. Pierre Levy acuid en 1997 la expresion “cibercultura”
para identificar practicas que se ejecutan en un espacio digital. Otro referente es la
“sociedad red” que implica un concepto de morfologia social, donde se reflejan las
estructuras de relaciones interpersonales. De acuerdo con Antonopoulou et al.
(2023) la cultura digital universitaria es concebida como un ecosistema de
practicas, habitos, valores, normas juridicas que el estudiantado incorpora en su
vida académica y social. Esta cultura abarca desde las competencias
informacionales, cédigos de convivencia, reputacion en linea y co-creacion de
contenidos.

Adicionalmente, Mubarak (2024) relata que, desde la Teoria del
comportamiento planificado, se modela la intencién de tolerar el ciberacoso como
producto de actitudes, normas subjetivas y control conductual percibido; las
investigaciones muestran que la presién y la conformidad del grupo seran
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determinantes tanto para actuar como agresor o intervenir desde espectador.
Estas visiones ecoldgicas del comportamiento permiten integrar capas: individuo,
coetaneos, aula, institucion y plataformas, explicando politicas y disefios que
atenuen el ciberacoso, configurando percepciones de umbrales de dafio y justicia.
Este enfoque se complementan con marcos de ciudadania digital, que articularan
competencias, derechos y responsabilidades.

Chen et al. (2024), explican el modelo de evitacidbn experiencial, que
determina que la exposicion a situaciones de ciberacoso aumenta la probabilidad
de conductas autolesivas, por la fusion cognitiva y emociones negativas. Los
universitarios que internalizan de forma rigida y literal los mensajes hostiles en
linea presentan mayor dificultad para distanciarse de los contenidos e intensifica el
malestar emocional. ElI analisis de mediacion reveld6 cuatro rutas:
cibervictimizacion, fusion cognitiva, autolesion y emociones negativas. Por otro
lado, plantea que las intervenciones preventivas deben orientarse no solo a
modificar las normas de convivencia digital, sino también promover recursos
psicolégicos como las funciones ejecutivas, la flexibilidad cognitiva, la inhibicién y
la regulacion emocional para reducir la cadena de riesgo que une el ciberacoso y
la autolesion.

A escala global, los andlisis recientes mapean un crecimiento sostenido de
publicaciones de ciberacoso, con universitarios como eje prioritario y con lineas
emergentes en salud mental (Singh et al.,, 2024). Sin embargo, mas alla de la
proliferacion bibliogréfica, resulta crucial atender a revisiones que integren de
manera holistica las distintas formas de violencia digital. En estos estudios, Bussu
et al. (2024) constituyen un referente al analizar de forma conjunta el ciberacoso y
el ciberstalking en el d&mbito de la educacion superior, poniendo en evidencia
factores de riesgos compartidos (uso de redes, victimizacion previa, vulnerabilidad
emocional). Esto revela vacios significativos en la efectividad de las politicas
universitarias, planteando la necesidad de generar protocolos para ambas
problematicas. La evidencia internacional amplia los horizontes, alun persiste la
necesidad de que se vincule la problematica con realidades concretas de América,
donde los desafios institucionales y las desigualdades marcan diferencias
significativas. Gallegos et al. (2025), enfatizan que el ciberacoso se ha
consolidado y es persistente su relacion con los altos niveles de ansiedad,
depresion y en casos extremos, ideacioén suicida.

De acuerdo con Kogos et al. (2024), en las Universidades de Kenia, el
fenbmeno trasciende la esfera estudiantil y alcanza a los responsables de
garantizar la convivencia en los centros, sus resultados muestran que los actores
fueron victimas directas de hostigamiento digital mediante practicas de trolling,
difamacion y ciber persecucion, lo que derivd en afectaciones emocionales,
desgaste laboral y debilitamiento de la autoridad institucional. El valor del estudio
debe ser independiente de la geografia, existen vacios para abordar la violencia
digital o ciberacoso. En este contraste geogréafico permite advertir que a pesar que
los contextos son diversos, las logicas de victimizacion digital comparten patrones
gue atraviesan fronteras (Rosero-Cardenas et al., 2024).
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Para Lam et al. (2022), las percepciones sobre el ciberacoso dependen de
las normas de convivencia, frecuencia de exposicion, comparacion social y climas
en los salones de clases. En la poblacion universitaria se observa que el uso de
las redes y la ansiedad social se asocian con mayor vulnerabilidad y sesgos. En la
actualidad aparecen dos denominaciones “ciberacoso” y “ciberpersecucion” en
una encuesta en Nueva Zelanda a 185 estudiantes universitarios que
discriminaron que el primero se limita a mensajes ofensivos o0 ataque puntuales,
pero el segundo es un patron repetitivo y persistente de vigilancia en linea que
busca intimidad o controlar a la victima (Thompson et al., 2025).

En este sentido segun Gorog et al. (2023) anticipan que las iniciativas de la
ciudadania y la responsabilidad digital en universidades fortalecen practicas
seguras, capacidades de evaluacion critica y circuitos de ayuda, lo que impacta en
la lectura de sefales de acoso, disposicion a reportar y sobre todo, la intervencion
entre coetaneos. La exposicion constante a dinamicas de hostigamiento en linea
afecta directamente el bienestar psicoldgico de los estudiantes universitarios,
deteriorando su autoestima, incrementando la ansiedad y reduciendo su sentido
de pertenencia comunitaria (Sornoza-Delgado, 2025). En este marco, la cultura
digital no solo constituye el escenario en el que se producen estas
manifestaciones de violencia, sino también el filtro a través del cual los jovenes
interpretan, normalizan o resisten estas experiencias (Nugroho et al., 2025).

En China, Yang et al. (2024) mencionan que 1.673 estudiantes
universitarios, constituyen un referente sobre modelos de clases latentes para
identificar perfiles de afrontamiento frente al estrés durante el confinamiento por
COVID-19. Los investigadores describen patrones que predicen la propension a
ejercer ciberacoso y a reproducir conductas de estigmatizacion hacia los
habitantes Hubei, epicentro de la pandemia. Los universitarios con afrontamiento
emocional o inactivo son més vulnerables a desplegar hostigamiento digital, lo
positivo-independiente configura un grupo protector frente a esas conductas. Esto
no depende de factores estructurales de cultura digital, sino de los recursos
psicolégicos individuales y un contexto de crisis, se pueden potenciar los
comportamientos de exclusién o de resiliencia.

Un aporte complementario proviene de Shen et al. (2023), quienes, desde
el contexto universitario asiatico, analizan el fenomeno desde la perspectiva de los
agresores, a través de un modelo de ecuaciones estructurales y basado en la
Teoria Cognitiva Social, identificando que el exceso de confianza y un sentido
moral distorsionado no solo predicen conductas de ciberacoso, sino que ademas
genera en los perpetradores diversas percepciones de valor y sensaciones de
felicidad subjetiva.

De acuerdo con la investigacion de Saalem et al. (2021), realizada en
universidades de la provincia de Sindh, Pakistan, ofrece evidencia empirica, sobre
la prevalencia del ciberacoso en paises en desarrollo. La muestra de 273
estudiantes universitarios, el 40% report6 niveles de victimizacion superiores a la
media confirmando el problema. Aunque no se identificaron diferencias en género
y edad, si hay variaciones como: idioma, acceso a internet y al nivel
socioecondmico, lo que refleja el peso de las brechas digitales y desigualdades.
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En el caso de Perq, la literatura reciente ha documentado las intersecciones
entre ciberacoso y bienestar psicologico en poblacidon universitaria. Un estudio
ejecutado con estudiantes de medicina durante el rebrote de la COVID-19
identificé que la prevalencia de maltrato psicologico y académico alcanzo el 87,5%
mientras que el ciberacoso afecté al 24,7% como cibervictimas y el 13% como
ciberagresores. Para Aquino et al. (2022) resaltan que tanto la violencia presencial
como digital tienen impacto inmediato sobre la autoestima y refuerzan la
necesidad de disefar intervenciones integrales que aborden tanto la cultura digital
como las dinamicas tradicionales, es un reto que enfrenta la educacion superior en
Latinoamérica.

En Brasil, Zahinos et al. (2024), indican que los altos puntajes de depresion
y experiencias de ciberacoso se encuentran asociadas al uso problemético de
internet y movil. Detrds de esas cifras existe un retrato clave: jovenes que en el
contexto social o educativo presentan dificultad para regularse en linea y construir
espacios seguros. Ademas, la investigacion destaca que los hombres tienden a
mostrarse mas como agresores, mientras que las mujeres son mas propensas a la
ansiedad y depresion.

Castano et al. (2022), disefiaron y validaron la ECO (Escala de Ciberodio),
en una muestra de dos mil estudiantes universitarios. Este instrumento permitio
abordar el ciberodio como una forma de ciberacoso, al determinar que las
expresiones de violencia y discriminacion basadas en motivaciones ideoldgicas,
politicas, religiosas o de género, mientras que por otro lado se centra en la
dindmica interpersonal. Otro punto para destacar son los observadores que
constituyen el grupo de mayor participacion en escenario de ciberodio, lo que
plantea un desafio para las universidades en el disefio de protocolos de
prevencion y formacion digital. La alta confiabilidad del instrumento confirma que
su utilidad para el contexto latinoamericano abre las puertas a las comparaciones
regionales y ademas, esta problemética afecta la cohesién social universitaria.

En el caso de Ecuador, segun Moya et al. (2022), las investigaciones con
poblacién universitaria se asocian entre ciber victimizacion y regulacion emocional,
asi como vinculos entre uso de redes y rendimiento académico. Toapanta et al.
(2020) y Pozo et al. (2025) examinan que el Cédigo Organico Integral Penal
incluye disposiciones sobre el acoso y delitos informaticos, estas resultan carentes
para tipificar de manera clara las dinamicas de la violencia digital. Segun Dong
(2020) las redes sociales como Facebook y WhatsApp son los principales
escenarios donde se evoca el fenobmeno. En el marco juridico de acuerdo con
Hidalgo et al. (2025), destacan que el pais cuenta con instrumentos generales
para abordar la violencia, proteccion de datos y delitos informaticos basados en el
Cadigo Integral Penal (COIP) y Ley Orgéanica de Proteccion de Datos Personales,
junto con iniciativas sectoriales y campafias publicas.

En sintesis, la cultura digital en la literatura internacional describe los
riesgos, consecuencias psicolégicas y los desafios internacionales, pero aun
persisten vacios sobre la compresion de las dinamicas en el contexto ecuatoriano
y latinoamericano. Esta investigacion propone atender esa brecha, ejecutando el
analisis de la cultura digital con las percepciones estudiantiles para ofrecer
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evidencias que lo sustente y orienten a politicas universitarias que contribuyan al
cumplimiento de los objetivos de desarrollo sostenible. De esta forma, no solo se
amplia el conocimiento académico, sino también el conocimiento consolidado que
contribuya a comunidades universitarias seguras y resilientes.

Por tanto, la cultura digital es un eje fundamental para comprender las
expresiones en que los estudiantes universitarios interactian de forma social,
académica y personal en los contextos digitales. En la actualidad, el ciberacoso
representa una de las manifestaciones mas frecuentes de la violencia, afectando
la salud mental y el rendimiento académico. La investigacion se orienta a generar
un conocimiento aplicado que permitird contribuir a la prevencion del ciberacoso y
a la consolidacion de comunidades universitarias seguras e inclusivas. A partir de
este escenario, resulta pertinente interrogarse: ¢De qué forma influye la cultura
digita en las percepciones del ciberacoso en estudiantes universitarios? El objetivo
general es analizar la relacién entre cultura digital y percepciones del ciberacoso
en estudiantes universitarios del Ecuador.

La presente investigacion se estructuré como una revision sistematica de la
literatura cientifica, bajo las directrices de la declaracion PRISMA 2020, con el
objetivo de garantizar transparencia y rigor del proceso.

En la fase de identificacion, se ejecutd una busqueda en las bases de dato
académicas internacionales: Scopus, Web of Science, Scielo y Redalyc,
complementada con busquedas en Google Scholar. La estrategia de busqueda
utilizé descriptores en espafiol e inglés combinados como: (“cultura digital” OR
“digital culture”) AND “ciberacoso” AND “cyberbullying” AND (“estudiantes
universitarios” OR “university students”). Como resultado del trabajo:

e Se identificaron 530 registros iniciales.

e Se eliminaron 80 articulos duplicados, quedando 450 referencias

preseleccionadas.

e Se descartaron 340 articulos que no tenian bien definida su estructura0.

e Fueron revisados por completo 110 articulos.

e Se excluyeron 85: 40 por no abordar poblacion universitaria, 25 por
acceso restringido y 20 por pertenecer a literatura considerada como
gris.

¢ Finalmente, quedaron 25 articulos que cumplieron con los requisitos
establecidos.

Adicionalmente, en esta seleccién de estudios, se aplicaron criterios de

inclusion y exclusion que se muestran a continuacion.

Criterios de inclusion:

e Atrticulos publicados entre 2020 y 2025 para garantizar actualidad
Investigaciones en espafiol e inglés, asegurando diversidad linguistica.
Publicaciones en revistas cientificas arbitradas y de acceso completo
Investigaciones centradas en estudiantes universitarios.

Estudios sobre la cultura digital y ciberacoso en entornos académicos.
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e Enfoques cualitativo, cuantitativo, mixto, o revisiones sistematicas.

Criterios de exclusion:

e Documentos de literatura gris (informes técnicos, memorias de

congresos).

e Estudios en poblaciones distintas a la universitaria (adolescentes).

e Atrticulos con acceso restringido.

e Estudios duplicados entre bases de datos.

En la fase de elegibilidad, los articulos preseleccionados fueron 82
revisados a textos completo. Se descartaron aquellos que no cumplian con los
criterios establecidos.

Por ultimo, en la fase de inclusion, en el corpus quedd conformado por 25
articulos (11 en espafol y 14 en inglés), los cuales fueron sistematizados en una
matriz de analisis que organizo la informacion con las variables: autor, afo, tipo de
estudio, objetivos, hallazgos y vacios de la investigacion. Se disefio el diagrama
PRISMA para validar el proceso que se muestra en la Figura 1.

Figura 1.
Diagrama PRISMA para la investigacion.

Identification of studies via databases and registers

Records removed before
= screening.
E Records identified from™: BLé%I;cate records removed (n
£ g:tﬁgfg%”j}?m) "l Records marked as ineligible
5 9 by automation tools (n = 0)
= Records removed for other
reasons (n =0)
h 4
Records screened Records excluded™
(n=450) (n=340)
h 4
Reports Sought for retrieval - Repons not retrieved
E (n=110) " (n=0)
E
3 v
Reports assessed for eligibility -
(n = 110) »| Reporsexcluded:85
Mo poblacion universitaria 1
(n =40)
Acceso restringido 2 (n =25)
Literatura gris 3 (n =20)
etc.
v
3 Studies included in review
-} (n=258)
5 Reports of included studies
= (n=258)

L *Al PROHOMINUM. Revista de Ciencias Soclales y Humanas
- , ‘ Volumen 7 N °1 enero-marzo 2025 / E-ISSN: 2665 0169

ACVENISPRON

o
®

S
@
{©




1.

PRO
HOMINUM

REVISTA DE CIENCIAS SOCIALES Y HUMANAS

:F#'ﬂ
n.:vrm.r}

Los resultados de la investigacion fueron organizados utilizando un andlisis
tematico para identificar las categorias definidas en la literatura cientifica, como
estrategia que garantice calidad y validez. Los resultados se muestran en la Tabla

Tabla 1.
Andlisis de las investigaciones consultadas.

Metodologia

Enfoques

N Titulo abreviado Alcance de la - Principales S Temdticas por
o N . R de la tedricos o Limitaciones . .
(autor/es, afio) investigacion . L o hallazgos investigar
investigacion  empiricos

1 Cultura digital en Comprender Revision Tedrico- Se configuran Solo teoria,  Correlacion entre
universidades practicas digitales en documental conceptual  practicas académicas sin datos la cultura digital y
(Galvez et al., estudiantes y sociales que empiricos la resiliencia
2025) universitarios inciden en

percepciones de
acoso

2 Cultura digital Explorar evolucion ~ Revision Tedrico Define cultura digital  No analiza Conectar teoria
como fenémeno del concepto “cultura  tedrica como fenémenoen  los casos Ccon experiencias
(Chavez et al., digital” constante universitarias
2025) transformacion

3 Digital Analizar cultura Estudio mixto  Empirico— Ecosistema de la Enfoque Adaptar a
Transformation digital universitaria tedrico cultura digital regional contextos
(Antonopoulou et en Europa aborda solo  latinoamericanos
al., 2023) Europa

4 Mapping global Tendencias en Revision Teorico— Impactoenlasalud Escasezde  Estudios
research on ciberacoso sistematica empirico mental de los datos en comparativos
cyberbullying universitario universitarios América regionales
(Singh et al., 2024) Latina

5 Ciberbullying Educacion superior  Revision Empirico Riesgos compartidos Limitado a un  Protocolos
(Bussu et al., 2024) en Reino Unido narrativa en redes sociales. contexto internacionales de

prevencion

6 Cyberbullying in Relacion entre Revisién Empirico— Ciberacoso asociado  Estudios Estrategias de
students (Gallegos  ciberacoso y sistematica cuantitativo  a ideacion suicida focalizados  resiliencia
et al., 2025) ansiedad/depresion comunitaria

7 Cyberbullying in Impacto del trolling ~ Estudio Empirico Docentes: de Contexto Paralelos con
Kenyan universities en estudiantes y cualitativo hostigamiento digital limitado universidades
(Kogos et al., 2024) docentes (Africa) latinoamericanas

8  University students  Factores sociales Encuesta Empirico Normas de Muestra Diferencias
perceptions of que modulan cuantitativa convivencia y restringidaa  socioculturales
cyberbullying (Lam  percepciones ansiedad social un pais
etal., 2022) influyen en

vulnerabilidad

9 Cyberbullyingand  Diferenciar Estudiocon  Empirico Ciberacoso y Definiciones  Estandarizar
Cyberstalking constructos universitarios Ciberpersecucion: contextuales  terminologia
(Thompson et al., Diferencias
2025)

10 How to assess Evaluacion de la Estudio de Empirico Programas mejoran  Resultados  Escalar a nivel
responsible digital  ciudadania digital intervencion deteccion y reporte  preliminares  institucional
(Gorog et al., 2023) de acoso

11 Digital cultural Cultura digital como  Revisién Tedrico Interacciones Limitado a Vincular con
(Nugroho et al., filtro de conceptual digitales afectan analisis practicas
2025) percepciones de autoestima 'y conceptual resilientes

acoso pertenencia
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12 Coping strategies, Modelos de Analisis de Empirico Perfiles de Enfocadoen  Replicaren
stigmatizing afrontamiento en clases afrontamiento China contextos
attitude, and COVID-19 latentes predicen ciberacoso latinoamericanos
cyberbullying (Yang
etal., 2024)

13 Moral Factores cognitivos ~ Ecuaciones ~ Empirico Distorsiones morales Muestra Variables
disengagement del agresor estructurales refuerzan acoso asiatica culturales
(Shen et al., 2023) digital comparativas

14 Prevalence Prevalencia en Encuesta Empirico 40% report6 No Brechas digitales
cyberbullying universidades transversal victimizacion diferencias y
(Saalem 2021) por género socioecondmicas

15  Ciberacoso Ciberacoso en Estudio Empirico Prevalencia de Enfoqueen  Generalizar a mas
estudiantes estudiantes de transversal maltrato psicolégico  un programa  carreras
(Aquino et al., medicina y ciberacoso especifico
2022)

16  Problematic Relacion entre Estudio Empirico Depresion asociada  Sesgo Intervenciones en
internet use depresion y uso correlacional al uso problematico salud digital
(Zahinos et al., digital en Brasil de internet
2024)

17 Design and Disefio y validacion ~ Validacion Empirico— Diferencia entre Limitado aun Comparaciones
Validation of a de instrumento ECO  psicométrica  instrumental  ciberodio y pais regionales
Cyberhate ciberacoso
(Castafio et al.,

2022)

18  Ciberacosoy Redes socialesy el  Estudio Empirico Regulacién Poblacién Ampliar a
regulacion rendimiento correlacional emocional como contextos
emocional (Moya et académico en predictor universitarios
al., 2022) universitarios

19 Analysis of the COIP frente al acoso  Revision Teorico—- Vacios normativos  Limitacién Normas
Legal digital juridica legal para tipificar solomarco legislativas
Cyberbullying violencia digital legal
(Toapanta et al.,

2020)

20 Legislaciony Analisis de Revision Tedrico— Avances en Faltan Politicas publicas
ciberacoso normativa documental legal proteccion de datos, protocolos y
(Hidalgo et al., ecuatoriana pero con vacios rutas
2025)

21 Perspectivalegal ~ Argumentos de Estudio Empirico Legislacion Falta de Perspectivas
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Cultura digital y ecosistema universitario

El ciberacoso universitario se consolida como un fenédmeno complejo donde
convergen factores psicoldgicos, tecnoldgicos, culturales y normativos, mediados
por la cultura digital en un entorno de socializacion. Galvez et al. (2025) y Chavez
et al. (2025) consideran que la cultura digital es un ecosistema de practica, valores
y normas que reconfiguran las interacciones académicas y emocionales en los
jovenes. En este marco, la universidad se concibe como un laboratorio social
donde se entrelazan la conectividad, la exposicion y la vulnerabilidad.

Los primeros estudios de Serrano et al. (2022), en México revelan que las
dindmicas de violencia no aparecen en la universidad, sino que se transforman en
expresiones psicologicas y simbodlicas medidas por la cultura digital. La exposicidon
del cuerpo y la busqueda de aceptaciébn en redes sociales generan nuevas
modalidades de acoso sustentadas en estereotipos. De manera complementaria,
Olivas et al. (2025) demostraron que las fortalezas humanas, por ejemplo, el
autocontrol y el perddn, favorecen intervenciones constructivas en los testigos del
ciberacoso. El desarrollo de competencias emocionales y valores prosociales
incrementan la empatia digital y favorecen la respuesta asertiva frente a la
victimizacion.

Factores psicoldgicos e impacto en la salud mental

En el plano psicolégico, Trujillo et al. (2024) destacan que la escasa
alfabetizacién mediatica y conciencia sobre la seguridad digital predisponen a los
universitarios a comportamientos de riesgos en linea. Alavi et al. (2023) amplian
este marco confirman que el sadismo y la psicopatia son los predictores mas
estables del ciberacoso y el trolling, lo cual resalta la necesidad de estrategias
preventivas orientadas al control de la impulsividad y moral digital, confirmando
patrones consistentes en estudios transculturales.

Desde una dimension psicosocial, Wang et al. (2023) y Rahman et al.
(2023) evidencian que la cibervictimizacion se asocia con depresion, ansiedad y
estrés, mientras que la alfabetizacion en salud mental es un factor protector clave.
Liu (2025) ratifica que el dolor psicolégico media la relacion entre la victimizacion y
la ideacion suicida, mientras que el sentido de pertenencia institucional actla
como moderador. Estos hallazgos coinciden con Singh et al. (2024), Bussu et al.
(2024), y Gallegos et al. (2025), que identifican la triada de: ciberacoso, malestar
psicolégico e ideacion autodestructiva como eje de riesgo en la poblacion
universitaria.

Intervenciones institucionales y vacios normativos

Las estrategias institucionales de prevencion muestran un desarrollo
desigual. Doane et al. (2019) observaron que los programas audiovisuales
fundamentados en la teoria del comportamiento planificado mejoran
temporalmente las intenciones prosociales de los testigos, aunque requieren
refuerzo sostenido. Meter et al. (2021), desde un enfoque cualitativo, define que el
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ciberacoso se ve reforzado por la falta de politicas institucionales claras de
denuncia en los campus universitarios. Por su parte, Chu et al. (2021) identificaron
que el apoyo social reduce la implicacion en el acoso solo cuando los niveles de
estrés son bajos, destacando el papel de las redes sociales en la regulacién
emocional.

Kowalski et al. (2023), evidencian que el acoso tradicional tiene raices
psicoldgicas, producto de la baja autoestima y elevada presion académica, aunque
el entorno digital potencia la impunidad y la exposicion publica. Souza et al. (2024)
validaron un instrumento para medir el ciberacoso en Chile, hallando que el 68%
de los universitarios ha sufrido o presenciado agresiones en linea, lo que refuerza
la magnitud del problema en América Latina. Aquino et al. (2022), Zahinos et al.
(2024) y Romani et al. (2023) revelan las dificultades en la autorregulacion digital y
en la incorporacién curricular de la responsabilidad social universitaria, asi como
vacios institucionales en la gestién del acoso virtual.

De forma especifica, Moya et al. (2022), Toapanta et al. (2022) e Hidalgo et
al. (2025) destacan que en Ecuador existe insuficiencia normativa en el COIP y en
la Ley de Proteccion de Datos para abordar el ciberacoso educativo, generando un
desajuste en las demandas estudiantiles y la respuesta institucional. Pozo et al.
(2025) confirman que esta insuficiencia normativa es una tendencia recurrente en
la region.

Diversidad cultural

Desde una mirada intercultural, Lam et al. (2023) y Thompson et al. (2025),
enfatizan la necesidad de estandarizar terminologias como ciberacoso,
ciberpersecucion y acoso digital, al advertir que las percepciones estudiantiles
dependen de las normas de convivencia, ansiedad social y exposicion tecnoldgica.
De hecho, la revisién de Ray et al. (2024), tras analizar 71 estudios, propone una
definicion universal que incluya intencion de dafiar, la repeticion y el desequilibrio
de poder.

Fauzi (2024), distingue tres ambitos del ciberacoso: bienestar estudiantil,
determinantes personales y factores contextuales, sefialando que el problema no
se limita al comportamiento individual, sino que refleja una falla en la estructura e
interaccion universitaria. Tektas et al. (2025), y Aparisi et al. (2023) sostienen que
la falta de acompafiamiento institucional puede transformar a las victimas en
agresores, perpetuando un ciclo de victimizacion. Yildiz Durak et al. (2023) afiaden
gue la adiccién a las pantallas y la baja armonia familiar reducen la sensibilidad
hacia el acoso, mientras que el bienestar emocional la incrementa.

Ifon (2023) identifica en universidades nigerianas la ausencia de politicas de
gestion y concienciacion, lo que coincide con el diagnostico de Anand et al. (2024),
quienes proponen un modelo multinivel de intervencion sustentando en marcos
legales, alfabetizacion digital y gobernanza universitaria. Awaah et al. (2024),
profundizan en el contexto ghanés y examinan como el ciberacoso afecta la vida
universitaria, no solo desde sus resultados cuantitativos, sino desde su impacto
humano. A partir de los postulados del determinismo reciproco de Bandura y
Maslow, los autores afirman que la violencia digital compromete la capacidad de
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concentracion, participacion en grupos y el acceso a la informacién, generando un
clima de inseguridad y aislamiento. Mabika (2022), analiza el ciberacoso desde el
género en un contexto universitario rural de sur de Africa, ofrece una mirada critica
sobre la desigualad de género y afiade que, desde la teoria del procesamiento de
la informacion social, indaga como los hombres y mujeres victimas perciben y
responden a la violencia digital, e indica que las mujeres experimentan mayor
afectacion y aislamiento, mientras que los hombres son mas reactivos.

Bernardo et al. (2025) y Kennedy et al. (2025) vinculan la exposicion al
ciberacoso con la intencion de abandono académico y con la percepcion de
impunidad estructural derivada del anonimato digital. En Asia, Yang et al. (2024),
Chen et al. (2024) y Guo et al. (2025), hallan que flexibilidad cognitiva, la
regulacién emocional y las estrategias de afrontamiento funcionan como factores
protectores frente al acoso digital. Estos resultados, extrapolables a
Latinoamérica, evidencian la necesidad de programas que integren lo psicoldgico,
lo tecnoldgico y lo juridico.

Wright et al. (2024) y Lee et al. (2025), demuestran que las minorias
sexuales son mas vulnerables al acoso digital, donde la violencia media la relacion
entre la discriminacion percibida y la aparicion de sintomas depresivos.
Finalmente, Cortés (2025) y Bansal et al. (2024) concluyen que el acoso escolar y
el ciberacoso se transformaran en microagresiones emocionales y simbdlicas,
afectando a estudiantes, reafirmando la urgencia de politicas inclusivas y
educacion emocional.

Sintesis comparativa de hallazgos

El analisis transversal de los estudios revisados permite identificar patrones
convergentes entre regiones y enfoques. En América Latina predomina la
preocupacion por los vacios normativos e institucionales, mientras que en Asia y
Europa los enfoques se centran en la regulacion emocional y la alfabetizacion
digital. A nivel global, se observaron tres factores comunes: la exposicion mediada
por redes sociales, el déficit de empatia digital y la ausencia de mecanismos éticos
de gobernanza universitaria. Estas coincidencias confirman que el ciberacoso es
un fendmeno estructural que requiere respuestas integradas desde la educacion,
la psicologia y la legislacion.

La cultura digital se consolida como el eje estructural para comprender el
acoso universitario, al redefinir las formas de interacciones académica y social, y
traslada la violencia tradicional hacia manifestaciones simbdlicas y emocionales
mediadas por la conectividad y exposicion del usuario. Este ecosistema digital
actia como espacio de socializacién y, simultAineamente, como entorno de riesgo
donde la visibilidad y la reputacion virtual condicionan la convivencia.

Las percepciones estudiantiles reflejan una fragmentacion de la ética y la
convivencia digital, evidenciando que la alfabetizacion mediatica, la regulacion
emocional y la presion social determinan la manera en que los jévenes toleran,
justifican o denuncian el ciberacoso. La literatura cientifica confirma un vinculo
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directo entre el acoso digital y el deterioro de la salud mental, particularmente
ansiedad, depresion e ideas suicidas, agravado por la ausencia de estrategias
institucionales de afrontamiento y acompafamiento psicologico en la educacion
superior.

Desde la perspectiva institucional y juridica, persiste un vacio normativo que
limita la respuesta ante el ciberacoso educativo en Ecuador, dado que el COIP y la
Ley de Proteccion de Datos Personales no tipifican de forma especifica la
violencia digital. Este déficit legal, junto con la falta de protocolos universitarios de
deteccidn y prevencion, obstaculiza la construccién de entornos digitales seguros.
El estudio recomienda fortalecer la gobernanza digital basada en la ética publica,
incorporar la ciudadania digital en los curriculos y promover comunidades
universitarias resilientes, inclusivas y sostenibles.
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