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RESUMEN

Las transformaciones digitales han modificado la manera en que nifios y
adolescentes interactian en linea, generando beneficios, pero también riesgos
emergentes como el grooming. Este fendmeno constituye una forma de violencia
digital en la que adultos establecen vinculos de confianza con menores mediante
engafio y manipulacion. El objetivo del presente estudio fue analizar las
estrategias de seguridad digital empleadas para la prevencion del grooming, a
partir de evidencia cientifica reciente. Se aplicé una metodologia basada en el
protocolo PRISMA 2021, realizando busquedas en Scopus, Web of Science y
SciELO. Entre los principales hallazgos, se identific6 que las estrategias mas
efectivas incorporan educacién y capacitacion desde edades tempranas,
formacion docente, supervision parental e intervenciones breves orientadas al
autocuidado digital. Se concluye que la articulacién entre instituciones educativas
y familias constituye un elemento clave para fortalecer la seguridad digital en
menores de edad.

Palabras clave: grooming, seguridad digital, alfabetizacion digital, prevencion,
adolescentes.
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Digital transformations have reshaped how children and adolescents interact
online, generating benefits but also emerging risks such as grooming. This
phenomenon constitutes a form of digital violence wherein adults build trust with
minors through deception and manipulation. The objective of this study was to
analyze digital security strategies used to prevent grooming, based on recent
scientific evidence. A methodology grounded in the PRISMA 2021 protocol was
applied, with searches conducted in Scopus, Web of Science, and SciELO.
Findings indicate that the most effective strategies incorporate early digital literacy
education, teacher training, parental supervision, and brief interventions aimed at
promoting online self-protection. It is concluded that the articulation between
educational institutions and families is essential to strengthening digital safety
among minors.

Keywords: grooming, digital safety, digital literacy, prevention, adolescents.

El avance de las herramientas digitales ha transformado la forma en que
nifios y adolescentes se comunican y socializan, generando nuevas dinamicas en
entornos virtuales que combinan oportunidades y riesgos. Entre los peligros mas
relevantes se encuentra el grooming, entendido como un conjunto de conductas
manipuladoras realizadas por adultos con fines de explotaciébn sexual hacia
menores mediante el uso de plataformas digitales (Schoeps et al., 2020).

Estudios recientes evidencian un incremento de casos debido al acceso
masivo a internet, la omnipresencia de redes sociales y la limitada supervision
adulta (Ringenberg et al.,, 2024). Frente a este panorama, organismos
internacionales como UNICEF subrayan la urgencia de implementar estrategias
preventivas desde el ambito educativo y familiar, promoviendo competencias
digitales, pensamiento critico y habilidades socioemocionales.

El grooming constituye un fendmeno complejo abordado desde la
psicologia, la criminologia y las ciencias de la educacion. Investigaciones destacan
gue los agresores elaboran perfiles, estudian entornos digitales frecuentados por
menores Y utilizan técnicas de persuasion cuidadosas para establecer vinculos de
confianza (Joleby et al., 2021). Estas caracteristicas demandan acciones
preventivas integrales que contemplen intervenciones educativas, tecnologicas y
comunitarias.

En consecuencia, este estudio analiza las estrategias de prevencion del
grooming reportadas en la literatura cientifica reciente, respondiendo la siguiente
pregunta: ¢Cuales son las estrategias de seguridad digital mas efectivas para
prevenir el grooming en menores de edad en entornos digitales?
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Se realizé una revision sistematica siguiendo el protocolo PRISMA 2021
(Page et al., 2021). La busqueda se efectué en Scopus, Web of Science y SciELO,
utilizando términos como child sexual abuse, online grooming, cyber safety,
prevention y risk factors. Se emplearon operadores booleanos para ampliar la
recuperacion de estudios pertinentes.

Criterios de inclusion
« Atrticulos publicados entre 2020 y 2025.
« Investigaciones en inglés o esparfiol con metodologia explicita.
« Estudios con poblacion infantil o adolescente (10-18 afios).
o Trabajos que describieran, evaluaran o implementaran estrategias de
prevencion del grooming.

Criterios de exclusion
« Editoriales, ensayos o documentos sin metodologia verificable.
« Estudios centrados exclusivamente en software sin componente educativo.
o Andlisis de ciberseguridad gubernamental no relacionado con grooming.

Procedimiento de seleccidn
1. Identificacién de estudios en bases académicas.
2. Revision de titulos y resimenes.
3. Evaluacién del texto completo.
4. Exportacion de registros a Zotero.
5. Analisis de redes con VOSviewer para identificar autores y tendencias.

Tabla 1.
Resultados relacionados con la efectividad de las estrategias digitales empleadas
para prevenir el grooming

Autores y Diseiio del estudio Poblacion Pais / Tipo de estrategia
aho Regién
(D6nmez & Cuantitativo, Turquia
Soylu, 2020) transversal,
comparativo
(Rahman systematic review Nifos y Malasia  Educacion en ciberseguridad desde
et al., 2020) paper adolescentes edades tempranas
Formacion docente en

ciberseguridad

Campafias de concienciacién para
familias y estudiantes

Colaboracion  institucional  entre
escuela, gobierno y comunidad
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(Schoeps cuantitativa Adolescentes no Educacién sexual y digital
et al., 2020) ,12a16 especifica preventiva, promocion de
afnos autocuidado y autorregulacion
Concienciacién sobre sexting vy
riesgos online.
Talleres e intervenciones preventivas
tempranas.
(Aljuboori Cuantitativo Adolescentes Chile Programas de  prevencién e
et al., 2021) transversal. ,entre 15y intervencién para enfrentar los
17 afnos riesgos de Internet durante la
adolescencia.
(Calvete Experimental con Espafa  Actividad educativa breve, de menos
et al., 2021) asignacion aleatoria de una hora, enfocada en el
grooming digital con el objetivo de
disminuir comportamientos sexuales
en linea.
(Lindenbach Estudio transversal 450 Canada  Capacitacién en seguridad en linea
et al., 2021) (cross-sectional). educadores para educadores para identificar
sefiales de Grooming y ensefar a los
nifios a adolescentes.
(May et al., cualitativo adolescentes Reino programas de teatro educativo como

2021) exploratorio. Unido herramienta eficaz de concienciacion
sobre CSEA.

(Gonzalez, Cualitativo y de Nifos y Argentina Campafias de concientizacion vy

2022) analisis critico del adolescentes prevencion del grooming en internet,

discurso implementadas por el gobierno y
ONG
(Calvete Experimental Adolescentes  Espana Intervencion breve sobre el grooming
et al., 2022b) aleatorio entre 11y 17 online, reduce comportamientos de
afos. riesgo en linea en adolescentes
(Bright et al., Cuasiexperimental 5a 17 afos Estados  Educacioén preventiva sobre el
2022) Unidos grooming online
(Rudolph Cuantitativa Nifios y Estados  implementar estrategias preventivas
et al., 2022) jovenes Unidos.
(Borj et al., descriptivo Literature prevencion Provienen Educacién y concienciacion sobre
2023) review o survey. de abuso de seguridad en linea
sexual diferentes
paises.
(Montoya & Cuasiexperimental adolescentes Colombia Gamificacion educativa para
Guzman, concientizacion.

2024) Aplicacion de controles y
mecanismos alternativos que
refuercen la toma de conciencia
sobre riesgos cibernéticos.

(Khan etal., Cualitativo, Padres Pakistan  Educacion a los nifios sobre el toque
2024) fenomenoldgico. apropiado e inapropiado.
(Finkelhor cuantitativo Nifos y Estados Normas organizacionales claras,
et al., 2024) adolescentes Unidos supervision y educacion constante.
(Quayle et al., Cuantitativo, Reino Educacion y sensibilizacién sobre
2024) experimental/compar Unido grooming
ativo. Capacitacion de padres, docentes y
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y denuncia

Campanas de concienciacion publica
sobre riesgos independientemente
del rol o atractivo del perpetrador

(Singh & systematic literature Nifos y Tecnologias de IA: machine learning,
Nambiar, review adolescentes pattern recognition, chatbots, IoT,
2024) cloud computing y programas
educativos de seguridad digital y
concienciacion
(Winters & cualitativa Nifios/adoles  Estados  Educaciéon y concienciaciéon sobre
Jeglic, 2024) centes. Unidos riesgos de intercambio sexual online
Supervision y control parental de
actividad online
Atencién psicoldgica a victimas
Politicas y programas nacionales
ajustados a dinamicas reales de
OCSE
(Assini- Cualitativo, Adolescente Estados Leadership Desk Guide (Guia de
Meytin et al., exploratorio. Unidos Liderazgo)
2025)
(Chauviré- Cuantitativo, Nifos y Alemania Combinar estrategias estructurales,
Geib et al., transversal adolescentes como cooperacion con medios,
2025) adaptacion del entorno, y estrategias
conductuales, enfocadas en
fortalecer a nifos y adolescentes,
guiar a familias y profesionales, y
supervisar el uso de pantallas.
(Fry et al., Revision sistematica Nifios y meta- Disefiar programas de prevencion y
2025) y metaanalisis adolescentes  anadlisis  respuesta  efectivos, estrategias
internacio educativas y de proteccion digital.
nal
(Halvorsen, Systematic review cualitativo y Alcance  Capacitacion continua en
2025) cuantitativo. global /  ciberseguridad.
internacio Implementacion de modelos de
nal seguridad Zero Trust.
Estrategias adaptativas centradas en
comportamiento humano.
(Shah et al., cualitativa Alemania Reconocer estrategias de grooming
2025) exploratoria Sensibilizacion de padres y tutores
Educacién preventiva para nifios y
adolescentes
(Spenard Cuantitativo Nifios y Programas educativos sobre factores
et al., 2025 experimental adolescentes de riesgo de grooming

)

Informacién breve y efectiva sobre
riesgos

Capacitacion de profesionales que
interactian con menores
-Reconocimiento proactivo de
menores vulnerables
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Los resultados obtenidos en esta revision sistematica permiten comprender
que la prevencion del grooming constituye un desafio multidimensional que
requiere enfoques integrales, interdisciplinarios y culturalmente contextualizados.
Aunque la mayoria de paises coinciden en que la educacién preventiva es el eje
central, la forma en que cada sistema social, educativo y familiar asume dicha
responsabilidad muestra variaciones importantes que deben analizarse
criticamente.

En primer lugar, los estudios coinciden en que la alfabetizacién digital
temprana es una de las estrategias mas efectivas para fortalecer la capacidad de
los menores de identificar comportamientos inapropiados y responder de forma
asertiva ante potenciales riesgos. Esto se explica porque el desarrollo del
pensamiento critico y la autorregulacion emocional habilidades que se consolidan
en etapas clave de la infancia y adolescencia permiten que los jovenes
comprendan mejor las dindmicas de interaccion digital, reconozcan sefiales de
manipulacion y eviten caer en vinculos engafiosos (Rahman et al., 2020; Schoeps
et al., 2020). Sin embargo, su implementacién depende de que las instituciones
educativas incorporen de forma sistematica contenidos de ciberseguridad dentro
de sus curriculos, lo cual aun representa un reto en muchos paises de América
Latina, donde las acciones suelen ser reactivas y no sostenidas.

En segundo lugar, los hallazgos refuerzan la idea de que la formacion
continua de docentes y profesionales resulta indispensable para detectar
comportamientos vinculados al grooming y orientar de manera adecuada a sus
estudiantes. En contextos como Canada, Reino Unido y Espafia, la capacitacion
del personal educativo ha demostrado tener un efecto significativo en la reduccion
de conductas de riesgo (Lindenbach et al., 2021; Calvete et al., 2022). Esto
responde no solo a una mayor disponibilidad de recursos y protocolos
institucionales, sino también a un reconocimiento social del rol pedagdégico en la
proteccion digital. En contraste, en varios paises latinoamericanos, la formacion
docente en ciberseguridad suele ser opcional, esporadica o limitada, lo cual
dificulta la construccién de redes de proteccidn efectivas dentro de las escuelas.

Otro punto relevante se relaciona con la participacién familiar. La evidencia
muestra que la supervision activa, la comunicacion asertiva y el acompafiamiento
emocional reducen de manera considerable la vulnerabilidad de los menores en
linea (Khan et al.,, 2024). No obstante, las familias enfrentan barreras como
desconocimiento tecnologico, falta de tiempo y brecha generacional. Esto genera
qgue, aunque la intervencion familiar sea clave, su efectividad se relacione con las
condiciones socioecondémicas y culturales del hogar, asi como con el acceso a
programas comunitarios que brinden orientacién continua.

De igual forma, esta revision evidencia un creciente interés por incorporar
tecnologias de monitoreo basadas en inteligencia artificial y machine learning,
capaces de detectar patrones de conducta asociados al grooming en tiempo real.
Aunque estos sistemas ofrecen oportunidades significativas para la proteccion de
menores, los estudios advierten limitaciones importantes: altos costos de
implementacion, falta de regulaciones claras, riesgos de privacidad y la posibilidad
de generar falsos positivos (Leiva-Bianchi et al., 2025; Singh & Nambiar, 2024).
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Por tanto, su uso debe entenderse como un complemento, no un sustituto, de la
educacion preventiva y el acompafiamiento humano.

Un hallazgo transversal identifica que las intervenciones breves,
estructuradas y basadas en evidencia tienen mayor impacto que programas
extensos sin fundamento pedagdgico claro. Investigaciones en Espafia y Reino
Unido sefialan que incluso actividades educativas de corta duracién son capaces
de modificar percepciones, reducir conductas de riesgo y fortalecer la autoeficacia
de los adolescentes (Calvete et al., 2022; May et al., 2021). Esto sugiere que la
calidad y pertinencia del contenido son mas determinantes que la cantidad de
tiempo invertido.

Finalmente, se observa que la produccidén cientifica estd fuertemente
concentrada en paises de Norteamérica y Europa, mientras que América Latina
presenta un numero reducido de investigaciones. Esta desigualdad en la
produccion académica implica que muchas estrategias se disefian a partir de
contextos socioculturales distintos a los latinoamericanos, lo que podria limitar su
efectividad si no se adaptan a las realidades locales. La falta de estudios
longitudinales también constituye una limitacion, ya que impide valorar el impacto
sostenido de las intervenciones a lo largo del tiempo.

En conjunto, los hallazgos sugieren que la prevencion del grooming debe
concebirse como un proceso sistémico que involucra a escuelas, familias,
comunidades, plataformas digitales y politicas publicas. La combinacién de
alfabetizacion digital, capacitacion docente, participacion familiar y tecnologias
emergentes adaptadas a cada contexto es esencial para reducir la vulnerabilidad
de nifios y adolescentes en los entornos digitales contemporaneos.

El estudio evidencia que la prevencién del grooming requiere estrategias
integrales basadas en educacion digital temprana, fortalecimiento del pensamiento
critico y formacién docente. La supervision parental y la comunicacion asertiva
entre familia y escuela complementan la intervencién, permitiendo una proteccion
mas solida en espacios digitales.

Aunque se han logrado avances, se requieren estudios longitudinales y
comparativos que evallen la sostenibilidad y efectividad de estas intervenciones
en el tiempo. Asimismo, se recomienda ampliar el uso ético de tecnologias
emergentes para la deteccion temprana del grooming, garantizando siempre la
proteccion de datos de menores.
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