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RESUMEN

No todas las funciones booleanas son apropiadas para construir buenas cajas S (en el sentido que posean
buenas propiedades criptograficas que incluyen: alta no linealidad, balance, alto grado algebraico, resistencia,

entre otras). El niimero de funciones booleanas elegibles de n bits de entrada esta dado por 22" (Rodriguez 2007).
AUn para valores moderados de n, el espacio de busqueda es desmesurado. Asi, en el presente trabajo, se usan los
basamentos que describen al anillo Z para lograr detallar los conceptos criptograficos de forma tal que originen la
construccion de métodos algoritmicos deterministicos para desarrollar patrones que permitan, eficientemente,
localizar y descartar algunas funciones booleanas con la propiedad de Balance y con No Linealidad distinta de
cero.

PALABRAS CLAVES: anillo de los nimeros enteros, cadena binaria, cajas S, propiedades criptogréaficas.
ABSTRACT

Not all boolean functions are appropriate for construct good boxes S (in the sense having good cryptographic
properties including: high nonlinearity, balance, high algebraic degree, resistance, etc). The boolean functions

eligible number, with n input bits, is 22 (Rodriguez 2007). Even for moderate values of n, the search space is
immense. Thus, in the present work, the bases that describe the ring Z are used itemize to achieve cryptographic
concepts so that originating deterministic algorithmic methods to develop models that allow, efficiently, locate
and discard some boolean functions with balance and nonzero nonlinearity.

KEY WORDS: integers ring, binary chain, boxes S, cryptographic properties.

INTRODUCCION

En la Figura 1 se muestra un esquema del proceso de la
comunicacién; este modelo estd basado en el modelo
propuesto por Umberto Eco en 1977 y que, a su vez, esta
intimamente ligado al modelo propuesto por Claude E.

Contexto
—— luente 1 (Emisor) ——
Medio

Cadigos

Mensaje
Informacidn

Subecddigos

Shannon en 1948 (Rodrigo 2005). En este modelo se
plantea la existencia de una multiplicidad de cdédigos
(subcddigos) compartidos entre emisor y receptor para
emitir y/o recibir por algin medio, una informacién en un
contexto determinado.

Figura 1. Esquema de
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L Fuente ! (Receptor)

la comunicacion.
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El cddigo es la forma que toma la informacién que se
intercambia entre las fuentes (véase la Figura 1) de un lazo
informatico. Por ejemplo, el cddigo binario, cdédigo
fundamental en el que se basan los computadores que sélo
consta de combinaciones de bits (en particular, 0 6 1) como
impulsos eléctricos y forman la base en la informatica
para la edicion y la lectura de datos (Arredondo 2007).

Usando el esquema de la Figura 1, la criptologia es la
ciencia para el desarrollo y tratamiento de codigos
(subcodigos) distintos e inherentes al cédigo comun que se
maneja en el proceso de la comunicacion entre dos fuentes
en un contexto determinado. Esto es, el primer objetivo de
la criptologia es cifrar, de modo que ésta s6lo sea
inteligible Gnicamente, por el emisor y el receptor, aunque
la comunicacion entre ambos se dé a en algln contexto y
con cualquier medio. El segundo objetivo de la criptologia
es descifrar, hacer inteligible (decodificar), a través del
andlisis de cddigos, cualquier informacion que se transmita
ylo se capte por un medio en un contexto determinado y
sea de interés para alguna de las fuentes.

Finalmente, la criptologia esta dividida en dos grandes
ramas: La criptografia (disefio del subcddigo, del cifrado
del codigo comun y de la clave) el criptoanalisis que trata
sobre el descifrado del subcddigo, independientemente de
si se posee o no la clave (Fernandez 2004)

De manera general, en la criptografia, los métodos de
cifrado/descifrado estan intimamente ligados, gracias al
disefio o tenencia de la clave y pueden clasificarse en dos
categorias: criptografia de llave simétrica (el emisor como
el receptor usan la misma clave) y criptografia de llave
publica (se utilizan méas de una clave). En modernos
métodos de llave simétrica se emplean, en el proceso de
cifrado/descifrado con el uso de la clave, varias cajas de

sustitucién S (una funcién's: Z5 — Z45 ,conn, m € N).
El presente trabajo se centré en el estudio de dichas cajas,
especificamente en un tipo de caja: las funciones

booleanas (f: Z5 — Z», con n e N), ya que una caja S es

una combinacion de funciones booleanas fi: Z 5 —7Z5, con i
=1, 2,..., m (Rodriguez 2007).

Una forma de representar una funcion booleana es
mediante su tabla de verdad o cadena f. Resulta suficiente
analizar las cadenas para realizar el estudio de las cajas S,
aungue no todas son apropiadas para construir buenas cajas
S (en el sentido que posean buenas propiedades
criptograficas que incluyen: el Alto Grado Algebraico,
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Efecto Avalancha, Resistencia, Autocorrelacién, entre
otras) (Rodriguez 2007), por lo que en el presente trabajo,
se demostro que (Zm XZm,X...XZn , 0); Zﬁ , un
m;
i=1

resultado suficiente para exhibir métodos algoritmicos
deterministicos que permitieron desarrollar patrones que a
su vez, inducen a la localizacion y exclusion de algunas
funciones booleanas con la propiedad de Balance y con No
Linealidad distinta de cero; propiciandose una mayor
seguridad en la escogencia de las cadenas binarias con Alta
no Linealidad, siendo estas bastante Gtiles en la creacion de
cajas S en los algoritmos cifradores (métodos de
cifrado/descifrado).

PREVIOS

De ahora en adelante, considere el orden en el dominio
entero Z y las operaciones en los anillos con identidad

Zwn,Zm,, -, Zm, , (Herstein 2008).

Teorema 2.1. Sea {Sn} ,cz+ €n A {1}, entonces

k
para todo a € Z+U{0} yalgink € VAR :erqj,l, con
j=1
+ ;. J
r, € Z'U{0} nico, r, <s,, q, :gsi ya,=1vj=12,.k.

Demostracion. Sia =0 (a = 1) entonces parak = 1y r,=0
(k=1yr=1) el teorema es cierto ({Sn} ,cz+ < Z- {1},
Z es un dominio entero).

.. + 4 .
Asimismo, sea a € Z supoéngase cierto el teorema para
cualquier b en Z, de modo que 1 <b < ay considérese el

conjunto A={j € Z+U{O}/ g < a}, el cual es distinto de
vacio (0 €A e hipétesis inductiva). Ademas, A esta
acotado, superiormente, por a, ya que vn eZ+, q,<q9

n<g yl<s <=> 2<s ({S} nez+ € Z —{1}).

n+1’

Ahora bien, existe d = maxA (consecuencia del lema de
Zorn y el orden usual en Z), asi, q, < a < q,,. Luego,

como g, € A (1<s, vne Z+) existen hen Z" yte
Z+U{O}, unicos, tal que a=q,h +tyt<g, (1 <ay

divisibilidad en Z+). Ademas, por hipotesis inductiva, t <
a(q,< a)yconm = d entonces existe r;en Z Unico, de
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d
modo quevj=12,..d,0<r <s yt :JZ:lr,-qj_l, con ¢,

i
=]1siyaq, =1 Finalmente, considerdndose que g, h <a
i=1

=q,h+t<q,, 0<1<s,yq,, =0q,s,,, implicaque h <
S, yconr, = h, seobtiene vj=12..d,d+1: 0§r<<s.
d+1

ya =ry,0g +Zr,ql_1 = erqj_l, con g, Hs, y q, =1. Asf,
el teorema queda demostrado para a € Z  conk=d+1.e

El Teorema 2.1 hace referencia a las bases
generalizadas (Cilleruelo et al. 2010). También, garantiza
la existencia de una biyeccion entre a y sus digitos, lo cual
brinda la ventaja de representar al entero a mediante los

digitos (rjeZ+U{O} vj=12,.,k). Esto es, se puede

utilizar la notacion de vector, (r, r,..., r), para a.

7 7 - +
Ademas, observese que sil <b =5, vne Z entonces
se deduce la escritura usual de a en la base b.

Teorema 2.2. (Zp XZm, X
conmutativo, con 2 < n,

..XZm,, 0) €S uUn grupo

o. (ZmIXZmZX nXZmn)z—> Zm1XZm2X “XZmn,
tal que (X1, X2,..., Xn) 0 (Y1, Y2,..., Yn) = (21, Z2, ..., Zn), CON
Xi, Vi € Zm, paratodo i=1,2, ..,n, dondezi=X +Yi+Ti

(mod. m;) y
0,81 Xiyg + Yig + g <My 01 =n

i = .
{11 SI My < Xiva + Yiaa T hin

Demostracién. Considérese las hipotesis del teorema
o(Z XL, Xeo. Xl > — Z iy XZpy X...XZy, €S UN
operador. También, considerandose que (X1, X2,..., Xn) o (0,
0) = (z1, 22,..., Zn), cON X;, 0€ Z , , donde z= x; + 0 +
ri (mod. m;) para todo i=1, 2, ..., n, y
0, si x,+1+0+ r,+l< M, 0i=n
- {l si Mg < Xig + 0+ fin

Esto es, ri=0y z;=x; (mod. m;) para todo i =1, 2,..., ny (X1,
X2,..., %) o (0,0,...,0) = (X1, X2..., Xn). Asl,
(Zm X2, X...X2Z , , 0) posee neutro (0, 0,..., 0).

Asimismo, para i =1,2,...,n,si xi € Zp Yy xi# 0 entonces
en Zp, , existe su opuesto m; — xi, tal que xi + mi — xi = 0

(mod. mj) pero, si xi = 0 entonces es opuesto de si mismo.
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Ademas, 2 < n (hipotesis), considere m; — x; € Zmy mj—

X-le Zp, paratodo j=1, 2,..., t -1, con t = max{i / xi #

0} (lema de Zorn). Luego, (X1, X2, ..., Xn-1, Xn) = (X1,..., Xt-1,

Xty.rer Xn) = (X1, ..., Xe1, X, O, ..., 0). En consecuencia,

(xl, s X1, %,0,...,0) o (ml—xl—l . My — Xe—1,me =Xy,
0) (z,... zt 1,24, 0,...,0),

donde Zji=mj— 1+ rj (mod. m,) y

; 0,si My, —1+Tj <Mjy
1501 i

1,si My, <My —1+15,
paratodo j =1, 2, ..., t — 2. Considerandose que en Z, ri=
Oy z= xt+mt—xt+ rr=myporloquerca=1yzi1=Xe1
+ Meg— Xe1 — 1 + rea= me 1, €N consecuencia, r, =1y
asimismo, r; = 1 para todo j=1, 2, .., t — 1, ya que
recurrentemente, z; = m;. Esto es, zj = 0 (mod. m,) para todo
j=1,2,..,t6(z,..., 21, 7,,0,...,0) = (0,.. ..,0). Es
decir, existe el opuesto para cada (X1, xZ,..., Xn—l, Xn) €n
Zy XZ i, Xeou X2y,

Finalmente, sean (X1, Xa,...
en Zy XZ m, X

Xn)y (Y1,Y25- - -5¥n), (21,22,...,Zn)
..XZ, , considérese [(Xi, Xz,..., Xn) & (Y1,

V2,..., Yn)] o (21, Za,..., Zn) = (V1, V..., Vn), donde para cada
I=12,. ,nvi=Xi+Vitri)+zi+si=xi+yi+zi+ri+s
(mod. mj),

r _{O, Si Xiy1+ Yisr t g <My 6i=n
i= .

1,81 Mg < Xpg + Vi + i
0,81 (X1 + Visa +hua) +Zjsg + S, <My 6 =n

1: SI My < ( Xispr t VYiaa t ri+1) +ZiatSia

zn)]

Xi +

También, (X1, X2,..., Xn) o [(Y1, Y2,..., ¥n) 0 (21, Z2,...,
= (W1, Wa,..., Wy), donde paracadai=1,2, ..., n:wi=
(Vi +zi+t) +ui=x +y+z+ti+ ui (mod. m;), con

_ _{01 Si Vi +Zijg+ti,a <My 0i=n
i — .
1 si Miy1 < Vi + Ziyg + i

B {O, S Xiq +(Yisa + Zisg + iy )+ Uiyg <My 0 =n
i = )
Lsi Mg < X1+ (Visa + Zig +tii1) + Ui

Ademas, dada la asociatividad en Zp, paracadai =1, 2,

LSNiritsi=ti+u=

0,8i (Xiy1+ Yisa + Zija +lig +Uig <My ) 0 (i=n)

st (Mg <X+ Yia) Y (X + Yisa + Ziga +tig + Uig <2Miyg)
2,8 2Mi g < Xiyg + Vi + Zigg + g + Ui

Note que en paracadai=1, 2,...,n, Xi +yi + zi + tj +u; <
i—-3+2=3m;-1. Asi, vi=w;paratodoi=12,...,n
en (ZmXZm,X...XZp , o) se cumple la
propiedad asociativa y hereda la propiedad conmutativa de

3m
Esto es,
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cada Zp, . Por tanto, (ZmXZm,X...X2n,, 0) €S un
grupo abeliano. e

Teorema 23. (ZmXZm,X...XZpn , 0), ZH .
m;
i=1

Siempre y cuando se considere estrictamente a Zp,
{[a], =Z/aeZ,0<a<m}:={0, 1,2,..., mi— 1} para
todoi=1,2,..,n.

Demostracion. Considérese la relacién f:

Ly XL, X...XZim, — Z,, , tal que

n
f(X1, X2, ..., Xn) = %@ (Mod. @), con x€ Zp,,
i=1

n
0= H mj vi=12,.,nYye_ =1 fesunafuncion biyectiva
j=i
(Teorema 2.1); ademas, observe que
f((le X2, . ey Xn)G(yln y2! LEEE) yn)) =

n
=f(z1, 22, ..., )= zzi¢i+l (mod. ¢y),
i=1

donde zi = xi +yi + ry (mod. mj) parai=1, 2, ..., n, con
0,8 X1+ Yisa + g <Mjyp 6 =n

{11 si Miz1 < X + Vi +hia

Por otro lado, f(x1, X2, ..., Xn) *+ f(y1, Y2, ..., Yn)

n n
= X+ Y Yigia (mod. ). Ademds, si para todo i
i=1 i=1

1, 2, ..., n se considera, por hiptesis que estrictamente,
Zn={lal, =Z laeZ, 0<a<m}:={0, 1,2, ..., m;i —

1}, se obtiene que xi +y; < Xi +yi +ri < 2m;, Xi +Y; = }’ilmi

+ki xi+yi+ri=yimi+ki+r, con0<ki <mi,y

n n n
zxi¢i+1 + Z Yitiva = Z( X + Vi) =
i=1 i-1 F)

n n

=2 (vimi + k) pisa = vimps + (K + 71 )isa, cON
i=1 i=1

0,si ;+y;<m6i=n+1

1
{1, si m; < X+

W=

Analogamente, parai=1,2,...,n

n n
oL+ 2 (K + ot ) o = vien+ D (rfmi + & ) pias =
i=1 i=1
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n
=iy + yfme, + Z:(ki2 + Vi2+l)(/7i+1 )
i-1

con0<k} kZ<m;tal quek2 =k} y
0,si K+ <mbi=nn+1

{11 si-m =k +yhy

2

W=
Asi,

n
nen+ e+ D + yE) P = ..
i=1

n n
= > po+ D U + 7)o
=1 io1

con0<k!<mtalquek) =k sin—i+l<jon—j+
l<iparai,j=1, 2,...,n,yaque

j_

0,si kit +plt<mon—j+i<i
W= .

{1, siomy = ki )

Es decir, 0 < k' = k""*! < m; para 1 < i de modo que

n

>

i=1

n n
5 + Y@ = D o+ D (g
= i

De forma semejante,
n

n n n
DX+ Yi+ )= D e+ 2 T g+ Y rgi

i=1 j=1 i=1 i=1
Esto es,
n i n n
Do+ D T g + D Ko =
j=1 i=1 i=1
n-1 . n n-1
Z;Vf‘/}l + 21:( K )€0i+1 + g, + le"imi+1¢i+2 +1
J=: i=! i=!
como r, = 0 se obtiene
n n-1 .
_Z;,(Xi +Yi )G = Z‘in’% + (K +o'my )y +
1= J=

n

+Z( kP Gy )(0i+1~
i—2

Luego, por la unicidad de los coeficientes de cada término

de la serie finitaen Z, (hipotesis y Teorema 2.1), se tiene

n

206+ Y) e =2 (K g (mod. 1)

n
i=1 i=1

-

Il
uN

= > (K (mod..m;) )iy (mod ).

También, parai=1,2, ...,n,z =X +yi+ ri (mod. m;) se
tiene
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n

Z::( Zi )i = Z:(kin*i+1 (mod . m ))qul (mod. ).

Por tanto, f((X1, X2,..., Xn) & (Y1,Y2,..., ¥n)) = f(X1, X2, ..., Xn)

+ f(y1, Y2, ..., yn). Esto es f es un homomorfismo y (Zn, ,
Zmz,“n,Zmn,CL); Zﬁmi .0

i=1
Notacion. De ahora en adelante, para j = 1, 2,..., n, se
representard a x* € Zpy, Zw,, ...,Zmp,, COMO X* =

(k k xﬁ)

XS X5
ki= (310 = (X1, X2, ...

+

= xx.xk, con n e Z,

yx'}e Zpy a

Xn)10€ Z. n
’ [1m;

j=1
Xx5..xk se le denominara la cadena de k 6 X
indistintamente y a los elementos xl} de la cadena k se les

denominara componentes.

Definicién 2.1. Sean € Z+, la tabla de vedad o cadena
binaria de una funcién booleana f:Z) — Z, es una
cadena f* para algin k € Z » , tal que: f* = f(x!) f(x?)...

ky (Y10 < ()0 <... <

(Yo comsiderand e © 73, =)

f(x2") siempre y cuando (f )y =

conxij € Zyi=1,2,..,2"y j=0,1,...,n = 1.

Asf, unacajaS, g: Z5 — Z35,conn,m € Z' esla
(95 )y

2 X € Z3 yg(x) = (XX, X ), cON xie Zoyj=1,

matriz o el arreglo G = tal que parai =1, 2,...,

m de modo que gi; := fi(x") := Xij , Siempre y cuando

()10 :=

2, ...,
)10 < (¥)10 < ... <(x¥" )10 dado que

xJ2nt g xjon2 4y x) 20

Teorema 2.4. (Rodriguez 2007). El nimero de cajas S,
9: 25— ZT conn,m e Z' es 2m"

Definicion 2.2. (Gonzélez 2002). Sean n € Z+, ki, ko €
ka

Zﬁm_x ;X en Zn, Zn,, Zm,, con
-
xhizyaye kgl —yloyke gy kgl g o o
XXy Xty XTE XX YXj, Xj m; P
=12, ..., n, la distancia Hamming entre las dos
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cadenas x4 y x*2 es
d(xf, x%):=d(ky, ko) :=|{j€Z /x #x ‘3.

Definicion 2.3. (Gonzélez 2002). Sean n € z' yk e

Zﬁ , x€ en Zm, Zmyy -, €l peso Hamming de
mj
j=1

la cadena x¥ es P(x¥) : = P(k) : = d( x*, x°).

Definicion 2.4. Sean ne Z", o1 :Hmj y ki, k€ Z,
j=1

para dos cadenas x%, x% en Zp , Zy,, ... Zp , X es
complemento de x sii x4 oxfe=x27,
+
Teorema 25 Sean n € Z, ki, ke Z. vy
[Tm;
j-1
respectivamente, las cadenas x4, x*2en Zn, Zn,,
.»Znm,, entonces la distancia Hamming entre
kl—xllx 17 k2—X12X XII’(IZ es
ke vkoy — ko
d(xl,x?)—Zp(xj X2 ), tal que
j=1
. ky
K o\ 0,5|x -Xj? =0
p(xj R )_ . k
1, S|xJ1 — X} #0
donde X\ -x{zes la diferencia usual en Z de las

componentes de cada cadena paratodo j=1,2,...,n

., + n
Demostracion. Seann € Z , ki, ko € Z, , con o =IIm,
j=1

tal que 0 < ki<kz, ki, k2 € Z,, , y las cadenas x, x*z en
Zms Zmys - XX xf

k2—xl 2 yx?,xljze Zmjparaj=1,2,..,nla
distancia Hamming entre x%, x*2es d(x%, x*) = d(ki,
k) =|{j eZ' X # x}| (Definicion 2.2). También

considérese la diferencia usual en Z de las componentes de
cada cadena para todaj=1,2,...,n, especificamente'

|{JEZ/X ¢x,}|_|{1eZ/x —x 2+ 0} .

Zm, , 6), de modo que x4 =

Luego, sea Ag={j € Z'Ix ljl - xl}z # 0} entonces la funcion

de conjunto |Ao|, cuenta solo los elementos j, tal que a
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X|}17 XI}2¢ 0 pero j € {1, 2, ...n} = AOUAB! con

Af={je 7'l x'}l - xljz = 0}. Entonces asignesele uno (1)
a todos los elementos de Aq y cero (0) al resto de los
elementos que no estdn Ao (que estan Af). Esto es,

n
definase d(x*, x*2) =" p(xl —xi ), tal que
=1

_XlJ<2:O

0, si xt
1,six‘j<1 _le<2 0

_XKZ)

p(xft x|

En particular, considerandose la Definicion 2.1, la
Definicién 2.2 y el Teorema 2.5, la distancia Hamming y el
peso Hamming se reducen, en Z, a

k k n n
d(X®, XY = Dk - x| y P9 = Doxk .
=1 j=1

Asi, dichas expresiones se pueden usar para determinar
el peso Hamming y la distancia Hamming en el grupo de
las cadenas binarias de las funciones booleanas.

Definicion 2.5. (Rodriguez 2007). Se dice que una
funcion booleana de n variables esta balanceada, si su

cadena binaria f¥, con ke Zzzn , contiene un nimero igual

de ceros y unos.
Teorema 2.6. Seann,m € Z ykeZn, x en Z3,
la cadena x* es balanceada sii P(x¥) = k y n = 2m.

El nimero de

zn
anj '

Definicién 2.6. (Rodriguez 2007) Sean xk € Z, conn

Teorema 2.7. (Rodriguez, 2007).

funciones booleanas balanceadas de n variables es (

€ 2" yk € Zy, lasuma xor de productos and entre la

cadena x* fija y cualquier cadena x'€ Z oy se expresa,

para todo i € Zn, comoLr:(k(X') =Lg(i):=
n

(o) ot 2, tl e

j=1

= xxE.xk xi = xdxb.xl Ly

xi},xij € Zyparaj=1,2,...,n.

Definicion 2.7. (Rodriguez 2007). La funcion booleana

que tiene la misma cadena binaria que alguna Lﬂ(l) se
denomina funcién booleana lineal. El conjunto de las
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funciones booleanas lineales se denota por L .

Definicion 2.8. (Rodriguez 2007). El conjunto de
complementos de las funciones booleanas lineales se

denota por Lgc. Asi, el conjunto de las funciones
booleanas afineses A§ :=Lg U Lréc .

Definicion 2.9. (Rodriguez 2007). Sean k, ki, € Zzzn ,

la no linealidad de una funcién booleana fKesta
expresada  como  Ni( fK)=Nu(k) =min{d( ¥, fk)
/ffe AR}

RESULTADOS

Algoritmos de busquedas de funciones booleanas
balanceadas y lineales:

A. Algoritmo que construye todas las cadenas del grupo
(ZnxZm,%...x2Zm , o) a partir de los elementos de

Z .
[Tm:
i=1

Seann, my, My, ..., ME Z+—{1}
[Inicio] Para r 1, 2, ..., n + 1, Calcllese

1)
n

Pr :Hmjr P =1.
j=r

2) Seinicializak := 0.
3) Parar=1,2,...,n+ 1, se calcula ¢, de modo que k =
Crpr + S, con 0 < s <pr.

4) Paraj =1, 2, ..., n, cada componente, x'j‘ €Zn,, dela

cadena Xx* en ZnXZmp X...XZqn ~ Se  obtiene:

x5 =cjq —mjc; .

5) Se repiten los pasos tres (3) y cuatro (4) para k = 1, 2,
ey 01 — 1.
6) [Fin] x

i
i=1

Xx5..xk para k €Z . son todas las
[Im
cadenasen Zm XZm, X ... XZp, .

B. Algoritmo que haya todas cadenas balanceadas del
grupo (Z5, o), con “n” un entero par, a partir de los
elementos de Z ,n .

.
Sean=2m,conm € Z .



No linealidad distinta de cero...

1) [Inicio] Para cada k € Z,, se construye la cadena

. . n .
binaria x“= x{'xk ..xX en Z 7 con el Algoritmo A.
2) Por cada k € Z ,, calctlese el peso Hamming de cada

cadena binaria x*= x{x&..xX de modo que
n
ky = k
P(x¥ = Z;XJ .
J:

3) Constriyase el conjunto B = { x* € Z} /keZy y
P(x¥)=2"1}.

4) [Fin] Cada elemento de B son las cadenas binarias
balanceadas de Z 5 .

C. Algoritmo que haya todas las cadenas binarias de
las funciones booleanas afines de Z5 en Z, del grupo

(Z 2 0), a partir de los elementos de Z » .

Seam=2",conn€Z .
1) [Inicio] Para cada k € Z,n, se construye la cadena

binaria x¥= x{x5..xX en Z5 con el Algoritmo A.
2) Para cada i € Zn, se construye la cadena binaria y'

=vyiyb..yl en Z5 con el Algoritmo A.
3) Se inicializa A = @.
4) Se inicializai = 0.
5) Se calcula para cadas € Zn,
n

Ui(y*) = 22(viyj) mod. 2.

i=1

6) Se localiza la cadena  binaria

L';/i(yo)u;i(yl)“'l‘;i (ym) en Z 3, tal que ki = (X ).

- - - m_ L
7) Se localiza la cadena binaria x> *ten Z7 .

8) Se construye el conjunto A := AU{ x| x*"*1}

9) Se repiten los pasos cinco (5), seis (6), siete (7) y ocho
(8) parai=1,2,...,2"—1.
10) [Fin] A§ =A.

Andlisis de los conjuntos obtenidos en los algoritmos
A, By C. (aseveraciones y conjeturas):

Teorema 3.1. (Aseveracion 1). Si una cadena Binaria
es balanceada su complemento también lo es.
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Demostracion. Sean las cadenas binarias xk, x4 € 75,
=2 Z yK ki€ Zon, tal que x< = xkx .. xK
conn=2m,m € yk ki€ Zoyn, tal que X =x'%3..Xy ,

K .
X =xdoxd byt Xj € Zoparaj=1,2,...,n.

Primeramente, considere que 1 — x'} €Zyparatodo j =1,

2, .,t—=21 cont=max{j/ x'} = 1} (lema de Zorn).
Luego, X¢ = xfxk.xK =xxk..x<110..0, y su opuesto es
XK = (1-xK,...1-x¢,,1,0,...,0) (Teorema 2.2). Y por

- - -7 - n_
Teorema 2.3 y la Definicion 2.4 se tiene: x¥o x'1= x2

n_1q_| n
c=>xh=x 21y 2 k=2t k (mod. 2 ).

2"-1

Por otro lado, x“ = 11...1. Asi, similarmente por el

n_- n_
21 2k

Teorema 2.2 y el Teorema 2.3 se tiene: x
A-x1-xk,..,1-x,,0,1,...,1) . Esto es, al contar las

2"-1-k

componentes en la cadena x , h —t componentes no

1 |=

m — (n —t), por lo que P(x kl) = P(x 2n’H) =m (Teorema
2.5y Teorema 2.6). e

SON Ceros 'y como P(xk) = m entonces | {j/l— Xk

Conjetura 1. Las funciones booleanas afines para

. + .. H
cualquier ne 7', distintas a L), (x') y su complemento,
son funciones booleanas balanceadas. Asi, las funciones

booleanas balanceadas, con no linealidad distinta de cero,
se obtienen extrayendo las funciones lineales distintas a

L’)‘(O(xi) del conjunto de las funciones booleanas
balanceadas.

Teorema 3.2. (Aseveracion 3). Sean k, | € Z, conm

+ .
=2"yn e Z entonces XX x' €ZY son la primera y
Gltima cadena binaria (respetando el orden usual de los
enteros en Z,n) en el conjunto de las cadenas de las

. .. n-1
funciones booleanas balanceadas sii k =22 -1 y |
— 22n _ 22n—1

.z +
Demostracion. Sean k, | €eZy,, conm =2"yn €Z

X ezl k ok

= X xk XK

entonces  xX, tal que X« on s

x':xl'x'z...x'zn, yx$ x| € Zyparaj=12 ..., 2.

Considérese el Teorema 2.3 entonces
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0,sij<2"?
1,si 2"t < j

k
Xj

{

forma una cadena binaria balanceada sii k =22 —1. Por
la Definicion 2.4, el Teorema 2.4y el Teorema 3.1, xX, x! ,
con 1=22 22" son la primera y Gltima cadena binaria
(respetando el orden usual de los enteros en Z ) en el

conjunto de las cadenas de las funciones booleanas
balanceada.e

Conjetura 2. Sea n € yARs {1} entonces las primeras
2"?(2"1+3) +1 funciones balanceadas son k=22 -1y
ki =ki1+d, =1 2, ..,

con donde

Qg =20 dy =0+, d =Ly d L g=2,
tal que  =(i-1)(2""+1)+5(3-i)y

s =2"2(2"1+3)-1 para i
i=0,1, ...,

o +1,

L2 ., 11y

i —h—2.
CONCLUSIONES

Se demostrd sin usar el Algoritmo de Euclides para la
Divisién Entera, la generalizacién de la escritura Gnica de
un entero como la suma de productos de elementos de una

sucesion en 7' — {1} no necesariamente geométrica (base
generalizada, véase el Teorema 2.1); lo cual fue necesario
para introducir una nueva operaciéon en el producto
cartesiano entre conjuntos de clases de equivalencia de Z
(dada la particién generada por la relacion de equivalencia
congruencia modulo en Z, véase el Teorema 2.2),
obteniéndose, asi el isomorfismo del Teorema 2.3.
Ademas, se hizo énfasis en el uso de cadenas binarias y el

isomorfismo Z 5 (Z'é ,0), conk e z" para organizar

a las funciones booleanas y estudiar el balanceo y la no
linealidad como buenas propiedades criptograficas (véase
las definiciones establecidas en la seccion 2),
desarrollandose tres algoritmos deterministicos, que al ser
empleados se generaron tres aseveraciones y tres
conjeturas, las cuales, a su vez sustentan la teoria de que el
conjunto de las funciones booleanas balanceadas con no
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linealidad distinta de cero es el conjunto diferencia entre
las funciones booleanas balanceadas y el conjunto de las
funciones booleanas lineales, al respecto se propicia la
caracterizacion de las funciones booleanas balanceadas, lo
cual manifiesta una probable debilidad del uso de este tipo
de funciones para construir cajas S (véase la Conjetura 1, el
Teorema 3.2 y la Conjetura 2).

REFERENCIAS

ARREDONDO T. 2007. ELO211: Sistemas Digitales, ler
Semestre — 2000. Chile. Disponible en linea:
http://profesores.elo.utfsm.cl/~tarredondo/info/digit
al-systems/2Funciones%20Booleanas.pdf (Acceso
08.07.2010).

CILLERUELO J. Kiss S. Ruzsa I. VINUESA C. 2010.
Generalization of a theorem of Erdos and Renyi on
Sidon sets. Rand. Struct. and Alg.37(4): 455-464.

FERNANDEZ S. 2004. La Criptografia Clasica. Espafa.
Disponible en linea: http://www.hezkuntza.ejgv.
euskadi.net/r43573/es/contenidos/informacion/dia6
_sigmales_sigma/adjuntos/sigma_24/9_Criptografi_
clasica.pdf (Acceso: 13/12/2010).

GONZALEZ M. 2002. Cddigos Reed-Muller sobre Ciertos
Subconjuntos del Espacio Proyectivo. Ciudad de
México, D.F: Universidad Autdnoma Metropolitana
Iztapalapa, Division de Ciencias Baésicas e
Ingenieria. [Disertacion Doctorado en Ciencias
Especialidad en Matemadticas], pp 42.

HERSTEIN I. 2008. Algebra Moderna. Trillas. México D.F.,
México, pp. 384.

RODRIGO M. 2005. Modelos de la Comunicacion. Espafia.

Disponible en linea: http://www.portalcomuni
cacion.com/esp/pdf/aab_lec/20.pdf (Acceso:
01/12/2010).

RODRIGUEZ F. 2007. De la Busqueda de Funciones
Booleanas con Buenas Propiedades Criptograficas.
México. Disponible en linea:
http://delta.cs.cinvestav.mx/~francisco/cajass.pdf
(Acceso: 28/05/2010).



